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ZIELGRUPPE

CISOs, ISMS-Verantwortliche und Sicherheitsarchitekten, die die dreizehn ,,Mythos-Hértungs-Controls“ aus
MRIS, Kapitel 9 praktisch umsetzen wollen.
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Zweck, Unabhangigkeit und Konventionen

Dieses Dokument ist der Umsetzungs-Layer zu MRIS, Kapitel 9. MRIS listet in Kapitel 9 die dreizehn Mythos-
Hartungs-Controls (MHC) knapp in Annex-A-Logik; dieses Begleitdokument liefert zu jedem MHC die
Umsetzungsleitlinie in 1ISO-27002-Logik — so, dass die ISMS-Verantwortung Zweck, organisatorische und
technische Umsetzung, Reifegrad und Nachweisflihrung ohne zusatzliche Spezialliteratur nachvollziehen kann.
Es ersetzt MRIS nicht, sondern fiihrt dessen Katalog praktisch aus. Die Zuordnung erfolgt Uber die stabilen
MHC-Kennungen (MHC-01 bis MHC-13); dieser Leitfaden ist damit unabhangig von der jeweiligen MRIS-
Versionsnummer giiltig. Die Quellenverweise dieses Leitfadens sind auf den verifizierten Stand August 2026
gebracht.

Fixe Gliederung je MHC

Kopf »Auf einen Blick«

. Control-Statement

. Zweck und Bedrohungsbezug

. Organisatorische Umsetzung (Leitung)

. Technische Umsetzung (IT, schlieBt mit Wirksamkeitstest)
. Umsetzungsbeispiele (Beispiel A / Beispiel B)

. Reifegrad-Pfad

. Messung und Audit-Nachweis
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. Typische Fehler

9. Abgrenzung, Restrisiko und Verweise.

Flr MHC-05, MHC-09 und MHC-11 erganzt jeweils ein Zusatzabschnitt »Managed-Service-Variante« die
Umsetzung fiir Organisationen ohne eigenen Sicherheitsbetrieb.

Die in diesem Leitfaden je MHC enthaltenen Abschnitte ,Messung und Audit-Nachweis” sind bewusst schlank
gehalten. Sie sollen eine praktikable Nachweisfiihrung ermoglichen, ohne die Umsetzung durch GbermaRige
Dokumentationsanforderungen zu erschweren.

Organisationen mit erhdhtem Audit-, Regulatorik- oder Kundenanforderungsniveau kénnen die
Nachweisfiihrung freiwillig erweitern. Dafiir kann je anwendbarem MHC ein ergdnzendes Audit-Raster
verwendet werden:

Control Owner: verantwortliche Rolle oder Organisationseinheit

Scope: betroffene Systeme, Services, Standorte, Plattformen oder Datenklassen
Applicability: Begriindung, warum das MHC anwendbar oder nicht anwendbar ist
Implementation Status: geplant, teilweise umgesetzt, umgesetzt, wirksam gepriift
Evidence Type: Richtlinie, Konfiguration, Log, Report, Testprotokoll, Ticket, Risikoakzeptanz
Test Frequency: Anlass und Haufigkeit der Wirksamkeitsprifung

Sampling Logic: Stichprobenlogik bei groBen Systemlandschaften

Exceptions: dokumentierte Abweichungen, Ausnahmen und KompensationsmaRnahmen
Risk Acceptance: akzeptierte Restrisiken inklusive Freigabeinstanz

KPI/KRI: verwendete Kennzahlen und Zielwerte

Last Effectiveness Review: Datum und Ergebnis der letzten Wirksamkeitsprifung

Dieses erweiterte Raster ist kein verpflichtender Bestandteil des MRIS Implementation Guide. Es ist als
optionaler Zusatz fiir Organisationen gedacht, die eine starkere Audit-Tiefe bendtigen, etwa aufgrund
regulatorischer Anforderungen, Kundenprifungen, Zertifizierungsvorbereitung oder eines hdheren ISMS-
Reifegrads. Flr Organisationen mit geringerem Reifegrad geniigt zunachst die je MHC beschriebene
Mindestnachweisfiihrung.
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Lizenz und Haftungsausschluss
© 2026 Richard Peddi

Dieses Werk ist lizenziert unter der Creative Commons Attribution-ShareAlike 4.0 International License (CC BY-
SA 4.0).

Sie diirfen dieses Werk:
¢ teilen —das Material in jedwedem Format oder Medium vervielféltigen und weiterverbreiten
¢ bearbeiten — das Material remixen, verandern und darauf aufbauen

¢ fir beliebige Zwecke nutzen, auch kommerziell

Unter folgenden Bedingungen:

Namensnennung — Sie miissen angemessene Urheber- und Rechteangaben machen, einen Link zur Lizenz
beifiigen und angeben, ob Anderungen vorgenommen wurden.

Weitergabe unter gleichen Bedingungen — Wenn Sie das Material remixen, verdndern oder anderweitig direkt
darauf aufbauen, diirfen Sie lhre Beitrdge nur unter derselben Lizenz wie das Original verbreiten.

Lizenztext: https://creativecommons.org/licenses/by-sa/4.0/

Haftungsausschluss

Dieser Leitfaden stellt eine technische und organisatorische Referenz dar. Es ersetzt keine individuelle
Risikoanalyse, keine rechtliche Beratung und keine auditspezifische Priifung. Die hier vorgenommene
Bewertung einzelner Controls bezieht sich auf den zum Erstellungszeitpunkt 6ffentlich dokumentierten Stand
agentischer Al-Bedrohungen. Die Bewertung kann sich bei neuer Evidenz verschieben.

Hinweis zur Erstellung

Dieses Dokument wurde unter Einsatz von Al-Werkzeugen erstellt. Auswahl und Bewertung der Quellen, die
fachlichen Einstufungen sowie die inhaltliche Verantwortung liegen beim Autor.

Zitierempfehlung
Peddi, Richard (2026): MRIS IMPLEMENTATION GUIDE, Version 2.0. mris.info
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Priorisierung der MHC — Threat-Korrelation und Roadmap

Die dreizehn MHC sind nicht als lineare Reihenfolge von MHC-01 bis MHC-13 zu verstehen. Ohne Priorisierung
wirkt jedes Control gleich dringlich — und genau das erschwert die Umsetzungsentscheidung. Priorisiert wird
nicht das Control an sich, sondern sein Beitrag zur Reduktion der fiir die Organisation relevantesten
Bedrohungen. Dieses Kapitel verbindet dafiir zwei sich ergdnzende Sichten: die messbare Wirkungsbreite jedes
MHC (wie viele degradierte Controls es tragt) und die bedrohungs- und aufwandsbezogene Reihenfolge
(Threat-Korrelation). Die Priorisierung bleibt anschlussfahig an das Gbergeordnete MRIS-Prinzip: strukturelle
Controls vor neuen Detection- oder Automatisierungs-Capabilities.

Auf einen Blick

¢ Zweck: nachvollziehbare, bedrohungsorientierte Umsetzungs-Roadmap statt linearer MHC-Reihenfolge.

¢ Grundlage: Wirkungsbreite (Coverage) je MHC plus Threat Priority Score.

¢ Ergebnis: Standard-Tiering PO/P1/P2 als anpassbares Template, mit Abhangigkeitsregeln.

¢ Wichtig: MHC-01 und MHC-13 haben Coverage 0, kénnen aber je nach Architektur und Datenlage PO sein.

1. Wirkungsbreite: wie viele degradierte Controls jedes MHC tragt

Die folgende Ubersicht zeigt, wie viele der unter Mythos degradierten Controls (Kategorien ,teilweise
degradiert" und ,reine Reibung", zusammen 41 Controls) jedes MHC flankiert. Die Zahlen sind gegen die
Bewertungsmatrix in MRIS, Anhang A, geprift (Gesamtverteilung 29 standfest / 37 teilweise degradiert / 4
reine Reibung / 23 nicht betroffen). Da ein degradiertes Control von mehreren MHC flankiert werden kann, ist
die Spaltensumme (44) groRer als 41. Die Spalte ,,auch standfest" nennt zusatzlich flankierte, bereits
standfeste Controls — mehrere MHC harten also Gber die degradierten Controls hinaus auch robuste Controls
weiter.

MHC Degradierte Auch standfest Charakter

Controls flankiert
MHC-05 Verhaltensbasierte Detection | 10 A.8.15 breit querschnittlich
MHC-02 SBOM/Build-Provenance 6 — Lieferkette
MHC-03 Phishing-resistente MFA 5 — Identitdt/Auth
MHC-04 Workload-ldentitat/Zero Trust |5 A.5.16,A.8.2 Identitat/Zugriff
MHC-09 Al-Security-Testing 5 A.8.29 sichere Entwicklung
MHC-11 SOAR/Tier-1-Automation 4 — Incident Response
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MHC Degradierte Auch standfest Charakter
Controls flankiert

MHC-10 Continuous Control 3 A.8.9 Prifung

Monitoring

MHC-07 Multi-Tenancy-Isolation 2 — Cloud

MHC-08 Unveranderliche Backups 2 A.5.30, A.8.13, A.8.14 | Resilienz

MHC-06 Container/Confidential 1 A.8.31 eng

Computing

MHC-12 Threat-Led Pentest 1 A.8.29 eng, validierend

MHC-01 Post-Quantum 0 A.8.24 flankiert nur
Standfest

MHC-13 Al-Agent-Governance 0 A.5.9,A.5.16, A.8.27 | flankiert nur
Standfest

MHC-05 ist mit Abstand das breiteste Querschnitts-Control. Wirkung ist messbar ungleich verteilt — das ist das
starkste Argument gegen die Wahrnehmung, jedes MHC sei gleich wichtig.

2. Zwei Prioritats-Sichten und ihr Zusammenhang

¢ Wirkungsbreite (Coverage): unbedingte Hebelwirkung — wie viele degradierte Controls ein MHC tragt.
Hohe Coverage bedeutet hohen Hebel iiber viele Risiken zugleich.

¢ Bedrohungs- und Aufwandsbezug: die Reihenfolge — abhangig von Bedrohungslage, Auswirkung,
Exposition, Control-Liicke, Abhdngigkeiten und Aufwand.

Beide Sichten widersprechen sich nicht, sie ergdnzen sich. Coverage allein wiirde MHC-01 und MHC-13 ans
Ende stellen, weil sie nur standfeste Controls flankieren. Das ware falsch: MHC-13 ist fiir jede Organisation mit
Al-Agenten potenziell PO (es adressiert den Kern der Mythos-Bedrohungslage), MHC-01 fiir langlebig
vertrauliche Daten. Daher gilt: nach Hebelwirkung ordnen, aber mit einem Bedrohungs- und Anwendbarkeits-
Gate — nie allein nach Coverage. ,,Low hanging fruits" sind dann Controls mit hoher Hebelwirkung, groRer
Control-Liicke und geringem Aufwand, unter Beachtung der Abhangigkeiten.

3. Bewertungslogik: Threat Priority Score

Fir die Reihenfolge wird je Bedrohungsszenario ein einfacher, transparenter Score gebildet. Er macht sichtbar,
ob ein MHC wegen hoher Bedrohungslage, hoher Auswirkung, starker Exposition oder groBer Control-Liicke
priorisiert wird.

Threat Priority Score = Threat-Relevanz x Business Impact x Exposure x Control Gap

Faktor Leitfrage Skala

Threat- Wie realistisch, aktuell und relevant ist das Angriffsszenario fir 1 =gering ... 5 = sehr

Relevanz die Organisation? hoch

Business Wie schwer waren Folgen fir DORA-/BIA-kritische Services, 1=gering..5=

Impact Kundendaten, Verfligbarkeit, Reputation oder Finanzen? existenziell

Exposure Wie stark ist die Organisation exponiert (Internet-facing, Cloud, 1 =gering ... 5 = stark
Lieferanten, Admin-Zugdnge, externe Nutzer)? exponiert

Control Gap | Wie groR ist die Liicke gegeniiber dem MHC-Zielbild? 1 =gut abgedeckt ... 5 =

kaum abgedeckt

Beispiel: Al-gestiitztes Phishing mit Threat-Relevanz 5, Business Impact 4, Exposure 5 und Control Gap 4 ergibt
einen Score von 400 — sehr hohe Prioritat, vorrangig fir MHC-03, flankiert durch MHC-05 und MHC-11.

Der Threat Priority Score ist ein qualitativer Priorisierungsindex, kein Ersatz fur eine formale Risikoanalyse
(ISO/IEC 27005) oder eine organisationsspezifische Risikomatrix. Die Multiplikation der Faktoren macht relative

MRIS Implementation Guide v2.0 - Seite 9 von 52



Handlungsprioritaten sichtbar; der Wert ist ordinal, nicht metrisch — ein Score von 400 ist nicht ,doppelt so
dringlich“ wie 200, sondern dient der Reihung und Triage.

4, Threat-to-MHC-Matrix

Die Matrix zeigt, welche MHC gegen welche Bedrohung besonders wirksam sind. Sie eignet sich als Basis fir
Statement of Applicability, Risk Treatment Plan und Umsetzungs-Roadmap.

Bedrohung / Primadre Begriindung Prioritat
Angriffsszenario MHC
Al-gestitztes Phishing / MHC-03, MHC-03 verhindert Credential-Missbrauch, | sehr hoch
Credential Theft MHC-05, MHC-05 erkennt aufféllige Nutzung, MHC-

MHC-11 11 automatisiert die erste Reaktion.
Lateral Movement nach MHC-04, MHC-04 begrenzt seitliche Bewegung liber | sehr hoch
Erstkompromittierung MHC-05, Workload-ldentitdt, MHC-05 erkennt

MHC-11, Angriffsketten, MHC-12 validiert die

MHC-12 Wirksamkeit.
Software-Supply-Chain- MHC-02, SBOM, Build-Provenance, Pipeline-Testing | hoch
Angriff MHC-09, und Image-Signatur greifen ineinander.

MHC-06
Ransomware / destruktiver MHC-08, Unveradnderliche Backups sichern die sehr hoch
Angriff MHC-05, Wiederherstellung; Detection und SOAR

MHC-11, verkirzen die Reaktionszeit; TLPT/Purple

MHC-12 Team priift die Resilienz.
Manipuliertes Container- MHC-06, Signierte Images und Admission Control mittel bis hoch
Image MHC-02, benotigen Herkunfts- und

MHC-09 Schwachstelleninformationen aus den

Supply-Chain-Controls.

Tenant Breakout / MHC-07, Relevant bei SaaS-/Multi-Tenant- hoch, falls
mandanteniibergreifender MHC-04, Plattformen; die Trennung muss technisch | anwendbar
Zugriff MHC-06 durchgesetzt und getestet werden.
Al-Agent-Missbrauch / MHC-13, Agenten brauchen eigene Identitaten, hoch, falls Al-
Prompt Injection / Tool MHC-04, begrenzte Tool-Rechte, Policy-Kontrolle Agenten im
Abuse MHC-10, und eine sichere Pipeline. Einsatz

MHC-09
Harvest now, decrypt later/ | MHC-01 Besonders relevant flr langlebig mittel bis hoch
Quantenrisiko vertrauliche Daten und Krypto-Agilitat.
Unbemerkte Control- MHC-10 Continuous Control Monitoring erkennt mittel
Abweichungen Abweichungen laufend statt nur punktuell

im Audit.

Falsch-positive MHC-12 Threat-led Tests zeigen, ob dokumentierte | hoch nach

Sicherheitsannahmen

Controls tatsachlich wirken.

5. Abhangigkeiten als Roadmap-Regeln

Basisumsetzung

Die folgende Logik verhindert, dass Controls isoliert umgesetzt werden, obwohl sie erst durch andere MHC
wirksam oder sinnvoll prifbar werden.

Abhangigkeit

Bedeutung

MHC-02 - MHC-09

Al-gestitztes Security-Testing in der Pipeline braucht eine Build-/Cl-Basis und
profitiert direkt von SBOM und Komponenteninformationen.

MHC-04 - MHC-13
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Abhangigkeit

Bedeutung

Logging (A.8.15) > MHC-
05 - MHC-11

SOAR-Automation ist nur belastbar, wenn Detection auf zuverlassigen, zentralen
und manipulationssicheren Logs basiert.

MHC-05 + MHC-11 -
MHC-12

Threat-led Tests validieren, ob Detection und Response in realistischen
Angriffsketten funktionieren.

MHC-02 + MHC-04 -
MHC-06

Container-Sicherheit wird starker, wenn Herkunft der Images und Workload-
Identitdten sauber kontrolliert sind.

MHC-04 + MHC-06 -
MHC-07

Multi-Tenancy-Isolation nutzt Identitats-, Netzwerk-, Ressourcen- und
Laufzeittrennung.

6. Standard-Priorisierung PO / P1 / P2

Das folgende Tiering ist ein Beispiel fiir typische Enterprise-Umgebungen. Es ist mit der tatsachlichen
Bedrohungslage, der Asset-Kritikalitdt und der Anwendbarkeit abzugleichen. MHC-01 und MHC-13 stehen
formal in P2, riicken aber bei langlebig vertraulichen Daten (MHC-01) bzw. produktivem Al-Agenten-Einsatz
(MHC-13) nach oben. Das Standard-Tiering ist kein universeller Umsetzungsplan, sondern ein Ausgangspunkt;
es ist je Organisation an Exposition, Architektur, Asset-Kritikalitdt, bestehende Controls, Ressourcenlage und
regulatorischen Kontext anzupassen.

Prioritdt MHC Control Begriindung
PO — sofort MHC-03 | Phishing-resistente MFA Hohe Eintrittswahrscheinlichkeit, schnelle
Risikoreduktion bei Admins und externen
Zugdngen.

PO — sofort MHC-08 | Unveranderliche Backups Basisfahigkeit gegen Ransomware und destruktive
und Recovery-Validierung Angriffe.

PO — sofort MHC-05 | Verhaltensbasierte Ohne Detection keine belastbare Reaktion und
Detection und Kill-Chain- keine sinnvolle SOAR-Automation.
Korrelation

PO — sofort MHC-04 | Workload-Identitat und Reduziert Lateral Movement und ist Enabler fiir
Zero Trust Al-Agenten.

P1 — danach | MHC-02 | SBOM und Build- Grundlage fiir Supply-Chain-Transparenz und
Provenance Pipeline-Testing.

P1 — danach | MHC-09 | Al-gestiitztes Security- Wirksam bei vorhandener Pipeline und SBOM-
Testing Basis.

P1 — danach | MHC-11 | SOAR Tier-1-Automation Erst automatisieren, wenn Detection stabil ist.

P1 — danach | MHC-10 | Continuous Control Querschnitts-Control flr laufende
Monitoring Abweichungserkennung.

P2 — MHC-06 | Container-Sicherheit und Hoch relevant bei Container-/Cloud-Plattformen.

risikobasiert Confidential Computing

P2 — MHC-07 | Multi-Tenancy-Isolation Nur bei Multi-Tenant-Plattformen oder Saas-

risikobasiert Betrieb direkt anwendbar.

P2 — MHC-13 | Al-Agent-Governance Hoch relevant bei Al-Agenten, Tool-Calling oder

risikobasiert Automatisierung; dann nach PO hochstufen.

P2 — MHC-01 | Post-Quantum-Strategie Hoher priorisieren bei langlebig vertraulichen

risikobasiert Daten.

P2 — MHC-12 | Threat-Led Penetration Validierung nach Basisumsetzung, danach

risikobasiert Testing regelmaRig.
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Hinweis zur Marktlage (Juli 2026): Die Multi-Vendor-Entwicklung und die einsetzenden Offenlegungswellen
(MRIS Kap. 2.5) erhéhen fir die meisten Profile die Bedrohungslage-Werte der Szenarien Lieferkette und
Exploit-Volumen; eine Hoherstufung von MHC-02 und MHC-09 innerhalb des Tierings ist dann gerechtfertigt.

7. Vorgehen in vier Schritten

e Schritt 1 — Threat Landscape erstellen: relevante Angreifertypen, TTPs und Angriffsszenarien
identifizieren; branchenspezifische Bedrohungen berticksichtigen (Finanzdienstleister, kritische Services,
Lieferkette, Cloud, Al); Bedrohungen nach Aktualitat, Eintrittswahrscheinlichkeit und Ndhe zur
Organisation bewerten.

¢ Schritt 2 — Threats mit MHC mappen: je Bedrohung festlegen, welche MHC praventiv, detektiv, reaktiv
oder validierend wirken; Controls mit mehreren Bedrohungsbeziigen hoher gewichten; nicht anwendbare
Controls im Statement of Applicability sauber begriinden.

¢ Schritt 3 — Score berechnen: Threat-Relevanz, Business Impact, Exposure und Control Gap je 1 bis 5
bewerten; Score bilden und Aufwand sowie Abhadngigkeiten beriicksichtigen; bei gleichem Risiko zuerst
Quick Wins mit hoher Risikoreduktion und geringer Abhangigkeit.

¢ Schritt 4 — Roadmap ableiten: PO (SofortmalRnahmen gegen hohe Bedrohungen und groRe Liicken), P1
(Controls mit Abhangigkeiten oder technischer Basisarbeit), P2 (kontextabhangige Controls und
Validierung); regelmaRig neu bewerten, sobald sich Bedrohungslage, Architektur oder Regulatorik d&ndern.

8. Formulierung fiir Governance-Unterlagen

Zur risikobasierten Priorisierung der Mythos-Hartungs-Controls werden die MHC mit relevanten
Bedrohungsszenarien korreliert. Je Bedrohung wird bewertet, welche Controls praventiv, detektiv, reaktiv oder
validierend wirken. Die Priorisierung ergibt sich aus Threat-Relevanz, Business Impact, Exposition, bestehender
Control-Liicke, Abhangigkeiten und Umsetzungsaufwand. So entsteht keine lineare MHC-Reihenfolge, sondern
eine bedrohungsorientierte Roadmap, die fiir jedes Control begriindet, warum es zu seinem Zeitpunkt
umgesetzt wird.

9. Lesart der Reifegrad-Stufen

Die Stufe Initial dokumentiert den begonnenen Implementierungspfad und stellt nicht zwingend die
vollsténdige Erfullung des jeweiligen MHC-Control-Statements dar. Erst ab Defined gilt ein MHC grundsétzlich
als umgesetzt; Managed beschreibt die fortgeschrittene beziehungsweise kontinuierlich wirksame Umsetzung.
Die Control-Statements der Bausteine beschreiben die Mindestanforderungen der Stufe Defined; dariiber
hinausgehende Anforderungen sind im Statement ausdricklich als weiterfihrende Hartung (Stufe Managed)
gekennzeichnet. Fir die Berichterstattung bedeutet das: Ein MHC auf Stufe Initial wird als ,,in Umsetzung"
gefuhrt, nicht als umgesetzt. Wer die Stufen an ein gangiges Reifegradmodell anschlieRen mdchte, kann sie
wie folgt lesen: nicht umgesetzt — Initial (teilweise) — Defined (umgesetzt) — Managed (gesteuert und
optimiert).

10. Sensitivitat des Threat Priority Score

Der Score ist ein qualitativer Ordinalindex ohne Faktorgewichte: Die vier Faktoren werden gleichrangig
multipliziert. Weil Ordinalwerte multipliziert werden, ist das Ergebnis eine Rangfolge und keine metrische
GroRe — Nachkommastellen oder Prozentvergleiche waren Scheingenauigkeit. Priifschritt je Organisation: Die
Bewertung jedes Faktors wird einzeln um eine Bewertungsstufe variiert, soweit dies sachlich plausibel ist;
andert sich dadurch die Prioritdtsklasse, ist die Einstufung besonders zu begriinden (Dokumentation im
Risikoprozess nach ISO/IEC 27005).

Fir das Standard-Tiering dieses Leitfadens gilt: Die vier PO-Controls stiitzen sich jeweils auf mindestens zwei
dominante Faktoren (Bedrohungslage und Auswirkung bzw. Enabler-Rolle) sowie auf die Abhadngigkeitsregeln
aus Abschnitt 5. Andert sich die Priorititsklasse eines MHC bereits bei Variation eines einzelnen Faktors um
eine Bewertungsstufe, ist die Einstufung als sensitiv zu kennzeichnen und gesondert zu begriinden. Ohne
dokumentierte organisationsspezifische Sensitivitatsrechnung wird hier keine Aussage Uber die Stabilitdt der
PO-Menge getroffen. Erwartbar reagieren vor allem die Range innerhalb von P1/P2 (typische
Wechselkandidaten: MHC-06 und MHC-12 je nach Exposition). Organisationsspezifische Abweichungen bleiben
zuldssig und sind zu dokumentieren.
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MHC-01 — Post-Quantum-Strategie und kryptografisches Inventar

Auf einen Blick

¢ Operativer Nutzen: Schiitzt langlebig vertrauliche Daten vor dem Muster ,heute abgreifen, spater
entschlisseln" und schafft die Fahigkeit, kryptografische Verfahren bei Bedarf zligig auszutauschen.

¢ Betroffene Richtlinie: Kryptografierichtlinie (Verschlisselung und Schliisselverwaltung).

¢ Abhédngigkeiten: keine Vorbedingung; setzt ein Verstandnis der eingesetzten Verschllsselung voraus
(Inventar).

¢ Aufwandstreiber: hdngt von der Zahl der Systeme und Datenfllisse mit Verschliisselung sowie von der
Austauschbarkeit der verwendeten Bibliotheken ab. Der konkrete Aufwand richtet sich nach den
Ressourcen der Organisation.

¢ Primére Kennzahl: Anteil der eingesetzten kryptografischen Verfahren, die im zentralen Inventar erfasst
und nach Migrationsprioritdt eingestuft sind.

e Berihrte Standards (ohne Erflllungsanspruch): ISO/IEC 27002 A.8.24; NIST FIPS 203/204/205; BSI TR-
02102; C5:2026 CRY-01; EU-Empfehlung zur PQC-Migration.

1. Control-Statement

Die Organisation fiihrt ein Inventar aller eingesetzten kryptografischen Verfahren und verfolgt eine
dokumentierte Strategie, um rechtzeitig auf quantensichere Verfahren umzustellen. Im Ubergang werden
hybride Verfahren eingesetzt.

2. Zweck und Bedrohungsbezug

Kinftige Quantencomputer werden heute verbreitete Verschlisselung (etwa RSA und elliptische Kurven)
brechen kénnen. Angreifer fangen daher bereits heute verschliisselte Daten ab, um sie spater zu entschliisseln
— das Muster ,heute abgreifen, spater entschliisseln". Besonders betroffen sind Daten, die Gber viele Jahre
vertraulich bleiben miissen. Al beschleunigt zudem das Auffinden und Ausnutzen schwacher oder veralteter
Krypto-Implementierungen. Das Erntemuster betrifft nicht nur verschliisselte Daten, sondern auch heute
glltige Signaturen: Zertifikate, Code-Signaturen und langlebig signierte Dokumente lassen sich abgreifen und
spater riickwirkend félschen oder abstreiten, sobald ein hinreichend leistungsfahiger Quantencomputer
verfligbar ist. Wahrend der Umstellung besteht zudem die Gefahr, dass eine hybride Verbindung von einem
Angreifer auf ihren rein klassischen Anteil zuriickgezwungen wird und dadurch ihre Quantensicherheit verliert.
Schutzziel ist, langlebig vertrauliche Daten rechtzeitig auf quantensichere Verfahren umzustellen und die
Fahigkeit zu schaffen, Verfahren bei Bedarf zligig zu wechseln.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Kryptografierichtlinie wird um die Pflicht eines zentralen Krypto-Inventars und um eine
Migrationsstrategie zu quantensicheren Verfahren erganzt.

¢ Verantwortlichkeiten: Eine Stelle wird fiir die Pflege des Inventars und die Fortschreibung der Strategie
benannt und im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E).

¢ Risikoanalyse und SoA: Die Migrationsreihenfolge wird aus der Risikobewertung abgeleitet — Daten mit
langer Vertraulichkeitsdauer zuerst. Behandeltes Risiko: spatere Entschliisselung heute abgeflossener
Daten (Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Migrationsreihenfolge in der Schlisselhierarchie: Die Umstellung beginnt bei der Wurzel (Master- bzw.

schliisselverschlisselnder Schlissel, Stamm-Zertifizierungsstelle) und arbeitet sich zu den abgeleiteten
Schlisseln vor; auch signierte Artefakte mit langer Gultigkeit gehoren in Inventar und Migrationsscope.

* Prozesse: regelméiRige (jahrliche oder anlassbezogene) Uberpriifung von Inventar und Strategie;
Beobachtung der einschlégigen Standards; festgelegte Ausléser, Mittel und Ubergangswege fiir die
Umstellung.

¢ Beschaffung: bei neuen Systemen und Vertrdagen wird die Unterstltzung quantensicherer bzw.
austauschbarer Verfahren als Anforderung aufgenommen.
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4. Technische Umsetzung (fiir IT-Fachleute)

¢ Krypto-Inventar: Erfassung aller eingesetzten Algorithmen, Schliissellangen, Protokolle, Zertifikate und der
zugrunde liegenden Bibliotheken; Priorisierung nach Schutzbedarf und Vertraulichkeitsdauer.

¢ Quantensichere Verfahren: Umstellung auf die finalisierten NIST-Standards — FIPS 203 (ML-KEM) fiir den
Schlisselaustausch sowie FIPS 204 (ML-DSA) und FIPS 205 (SLH-DSA) fiir Signaturen. HQC steht als
ergdnzender Schliisselaustausch in Standardisierung (Backup), FN-DSA (FALCON) als weitere Signatur in
Vorbereitung.

* Hybride Verfahren: im Ubergang werden klassische und quantensichere Verfahren kombiniert (z. B. im
TLS-Schlusselaustausch), sodass die Verbindung sicher bleibt, solange mindestens eines der beiden
Verfahren halt.

¢ Downgrade-Schutz: Bei hybrider Aushandlung wird die quantensichere Aushandlung erzwungen, ein
Rickfall auf rein klassische Verfahren abgelehnt und jeder Downgrade-Versuch protokolliert und
alarmiert.

¢ Migrationssequenz: Zuerst wird die Wurzel der Schliisselhierarchie umgestellt (Master- bzw. KEK-
Schlussel, Stamm-CA); PQC nur auf abgeleiteten Ebenen bei klassischer Wurzel schiitzt nicht, weil der
klassische Trust-Anchor angreifbar bleibt — besonders kritisch bei Archivdaten mit sehr langem
Schutzbedarf.

¢ Quantensichere Zeitstempel: Fiir langlebige Signaturen werden sowohl das Signatur- als auch das
Zeitstempel-Zertifikat (TSA) auf quantensichere Verfahren umgestellt; ein klassischer Zeitstempeldienst
schwécht sonst die Nachweiskette unabhdngig vom Signaturverfahren. Langzeit-Archivformate erlauben
eine periodische Erneuerung der Zeitstempel.

¢ Crypto-Agility: Verschlisselung wird so gekapselt, dass Verfahren ohne tiefe Eingriffe in die Anwendungen
ausgetauscht werden kénnen (zentrale Krypto-Bibliotheken, konfigurierbare Algorithmen).

¢ Vertiefung: Migrationsvorgehen in NIST SP 1800-38 (Migration to Post-Quantum Cryptography, NCCoE);
Verfahrens- und Schlissellangen-Empfehlungen in BSI TR-02102; Algorithmenspezifikation in FIPS
203/204/205.

¢ Wirksamkeitstest: Flr ein priorisiertes System wird gepriift, dass das tatsachlich verwendete Verfahren
dem Inventar und der Zielvorgabe entspricht (z. B. der ausgehandelte Schliisselaustausch im TLS-
Handshake) und dass ein Verfahren ohne Code-Anderung umgestellt werden kann.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Software-Anbieter weiR zunachst nicht genau, welche
Verschliisselung in seinen Diensten und Bibliotheken tGberhaupt zum Einsatz kommt. Er erstellt deshalb zuerst
ein zentrales Verzeichnis aller verwendeten Verfahren, Schliissel und Zertifikate und hélt zu jedem
Datenbestand fest, wie lange er vertraulich bleiben muss. Fiir die Verbindungen, liber die besonders langlebige
Daten flieRen, stellt er den Schlusselaustausch auf ein kombiniertes Verfahren um, das klassische und
qguantensichere Kryptografie zugleich nutzt. So bleiben diese Daten auch dann geschiitzt, wenn das klassische
Verfahren spater durch Quantencomputer gebrochen wird; zugleich kann das Verfahren bei Bedarf zentral
gewechselt werden.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene Entwicklung nutzt vor allem fertige
Software und Cloud-Dienste. Sie kann die Verschliisselung nicht selbst umstellen, verschafft sich aber einen
Uberblick, wo besonders langlebig vertrauliche Daten liegen (etwa Personal- oder Vertragsunterlagen), und
fragt bei ihren Anbietern deren Fahrplan zur quantensicheren Umstellung ab. In neue Vertrage nimmt sie die
Unterstiitzung quantensicherer Verfahren als Anforderung auf. So steuert sie das Thema iiber Uberblick und
Beschaffung, auch ohne eigene technische Umsetzung.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: kryptografisches Inventar dokumentiert.
¢ Defined: Migrationsstrategie verabschiedet; hybride Verfahren in einem Pilotbereich erprobt.

e Managed: hybride bzw. quantensichere Verfahren produktiv im Einsatz; jahrliche Uberpriifung
automatisiert.
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7. Messung und Audit-Nachweis

Kennzahl: Anteil der eingesetzten Verfahren, die im Inventar erfasst und nach Migrationsprioritat
eingestuft sind (Zielwert: vollstandige Erfassung der schiitzenswerten Bereiche).

Nachweis: Krypto-Inventar, Migrationsstrategie mit Auslésern und Zeitplan, Pilot- und Produktivnachweise
hybrider Verfahren.
Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Inventar und Strategie;

verantwortlich? — benannte Stelle; Hiufigkeit? — jihrliche oder anlassbezogene Uberpriifung; Toleranz?
— keine langlebig vertraulichen Daten ohne Migrationsplan.

8. Typische Fehler

Es wird eine Strategie formuliert, ohne dass ein vollstandiges Inventar vorliegt — die wichtigsten Stellen
bleiben unbekannt.

Hybride Verfahren werden flachendeckend eingefiihrt, ohne nach Vertraulichkeitsdauer zu priorisieren —
viel Aufwand ohne erkennbaren Nutzenschwerpunkt.

Verschlisselung ist fest im Code verankert, sodass ein spaterer Wechsel des Verfahrens jeweils Eingriffe in
die Anwendung erfordert.

Die Umstellung wird allein als Zukunftsthema behandelt, obwohl der Datenabfluss von heute bereits das
morgige Risiko bestimmt.

PQC wird auf abgeleiteten Ebenen eingefiihrt, wahrend die Wurzel der Schliisselhierarchie (Master-
Schlissel, Stamm-CA) klassisch bleibt — der ungeschiitzte Trust-Anchor macht die darunterliegenden
MaRnahmen wirkungslos.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft die eingesetzte Kryptografie einschlielich der PQC-spezifischen
Migrationsreihenfolge in der Schlisselhierarchie und der Downgrade-Resistenz hybrider Aushandlung; die
routinemaRige Schliisselverwaltung (Erzeugung, Rotation, Aufbewahrung) bleibt Teil der allgemeinen
Kryptografie-Praxis (A.8.24).

Restrisiko: solange klassische Verfahren parallel laufen, bleibt das Risiko, dass bereits abgeflossene Daten
spater entschliisselt werden; quantensichere Verfahren sind zudem vergleichsweise jung und werden
weiter beobachtet.

ISO/IEC 27002:2022: A.8.24 Verwendung von Kryptographie.

Framework: NIST FIPS 203 (ML-KEM), FIPS 204 (ML-DSA), FIPS 205 (SLH-DSA); NIST SP 1800-38
(Migrationsleitfaden, NCCoE); BSI TR-02102; C5:2026 CRY-01; EU-Empfehlung zur koordinierten PQC-
Migration.

Vertiefung Schliisselmanagement: Cloud Security Alliance, Cloud Key Management Working Group — Post-
Quantum Cryptography Key Management (Entwurf, August 2026).

MHC-02 — SBOM und Build-Provenance

Auf einen Blick

Operativer Nutzen: Macht sofort sichtbar, welche fremden Komponenten in der eigenen Software
stecken, sodass bei einer neuen Schwachstelle in Minuten statt Tagen klar ist, ob und wo man betroffen
ist. Voraussetzung: SBOM-Erzeugung und Schwachstellen-Korrelation mindestens auf Stufe Defined.

Betroffene Richtlinie: Richtlinie zur sicheren Softwareentwicklung und zum Lieferantenmanagement.

Abhangigkeiten: keine Vorbedingung; setzt eine automatisierte Build-/Cl-Pipeline voraus, um den Nutzen
voll zu heben.

Aufwandstreiber: hangt von Zahl und Aufbau der Build-Pipelines und der Tiefe der Lieferkette ab. Der
konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

Priméare Kennzahl: Anteil der ausgelieferten Artefakte mit aktueller, automatisch erzeugter Stiickliste
(SBOM-Coverage).
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¢ Berihrte Standards (ohne Erflillungsanspruch): ISO/IEC 27002 A.5.21/A.8.30 primar, erganzend A.5.19,
A.5.20, A.5.22 (Lieferanten- und Dienstleistungssteuerung) sowie A.8.4 (Quellcode-Zugang); vollstdndige
Zuordnung in MRIS Anhang A. CRA Annex |; BSI TR-03183-2; C5:2026 DEV-13; SLSA.

1. Control-Statement

Fir jede selbst erstellte und weitergegebene Software wird automatisch eine Stiickliste der enthaltenen
Komponenten (SBOM) erzeugt und gegen Schwachstellendatenbanken abgeglichen. Weiterfliihrende Hartung
(Stufe Managed): Fir kritische Artefakte wird zuséatzlich nachvollziehbar belegt, wie und woraus sie gebaut
wurden (Build-Provenance), und die Herkunftsnachweise werden automatisiert gepruft.

2. Zweck und Bedrohungsbezug

Moderne Software besteht zum grofRen Teil aus fremden Bausteinen (Open-Source-Bibliotheken,
Frameworks). Wird in einem dieser Bausteine eine Schwachstelle bekannt — oder schleust ein Angreifer
gezielt Schadcode in die Lieferkette ein —, ist ohne Ubersicht oft tagelang unklar, ob und wo man betroffen ist.
Al verkirzt die Zeit zwischen Bekanntwerden einer Schwachstelle und einem funktionierenden Angriff
drastisch. Eine aktuelle Stiickliste macht die eigene Betroffenheit sofort priifbar; ein Nachweis Giber Herkunft
und Bauweise erschwert es, manipulierte Bausteine unbemerkt unterzuschieben. Schutzziel ist, Angriffe tiber
die Software-Lieferkette schnell zu erkennen und einzugrenzen.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Entwicklungs- und Lieferantenrichtlinie schreibt die automatische SBOM-Erzeugung fir
eigene und weitergegebene Artefakte vor sowie die vertragliche SBOM-Anforderung an kritische
Softwarelieferanten.

¢ Verantwortlichkeiten: Im Statement of Applicability wird die MaRnahme einer Stelle zugewiesen (Vorlage
MRIS Anhang E); Entwicklung und Einkauf wirken zusammen.

¢ Risikoanalyse und SoA: kritische Artefakte und Lieferanten werden aus der Risikobewertung priorisiert.
Behandeltes Risiko: unbemerkte Schwachstellen oder Manipulationen in fremden Komponenten
(Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

e Prozesse: fester Ablauf, wie bei einer neu bekannten Schwachstelle anhand der Stlicklisten die
Betroffenheit ermittelt und behoben wird; Aufbewahrung der Stiicklisten je Softwareversion.

¢ Beschaffung: SBOM und, wo méglich, Provenance-Nachweise werden als Anforderung in Vertrage mit
kritischen Lieferanten aufgenommen.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ SBOM-Erzeugung: automatisch in der Build-/CI-Pipeline, in einem etablierten, maschinenlesbaren Format
— CycloneDX (als ECMA-424 standardisiert) oder SPDX (als ISO/IEC 5962 standardisiert). Erfasst werden
auch die mittelbaren Abhangigkeiten (transitiv), nicht nur die obersten.

 Je Version eine SBOM: bei jeder Anderung einer Komponente wird eine neue Version mit eigener
Stiickliste erzeugt; Stiicklisten werden versioniert aufbewahrt.

¢ Schwachstellen-Abgleich: automatisierte Korrelation der Komponenten gegen
Schwachstellendatenbanken (CVE/NVD, OSV, EUVD der ENISA). Schwachstellendaten gehéren nicht in die
SBOM selbst, sondern werden getrennt Giber VEX bzw. CSAF kommuniziert.

¢ Build-Provenance: fir kritische Artefakte wird nachvollziehbar und manipulationssicher festgehalten, aus
welchen Quellen und mit welchem Build-Prozess sie entstanden sind (SLSA-Build-Provenance, héhere
Stufe fir kritische Artefakte).

¢ Werkzeuge (unverbindliche Beispiele): Erzeugung mit Syft, cdxgen oder Trivy; zentrale Verwaltung und
Schwachstellen-Korrelation z. B. mit Dependency-Track.

¢ Vertiefung: Build-Provenance-Stufen im SLSA-Framework; SBOM-Qualitdtsanforderungen in BSI TR-03183-
2; rechtlicher Rahmen in CRA Annex I.

¢ Wirksamkeitstest: Flr eine real bekannte Schwachstelle in einer verbreiteten Bibliothek (z. B. eine Log4j-
artige Lucke) wird allein anhand der Stiicklisten geprift, ob und welche eigenen Artefakte die betroffene
Komponente enthalten — das Ergebnis muss in Minuten vorliegen.
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5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Software-Anbieter erfahrt aus den Nachrichten von einer
schweren Schwachstelle in einer weit verbreiteten Bibliothek. Bisher muss er miihsam alle Projekte einzeln
durchsuchen, was Tage dauert. Er erganzt deshalb seine Build-Pipeline so, dass bei jedem Bau automatisch
eine vollstandige Stiickliste aller enthaltenen Bausteine entsteht und laufend gegen
Schwachstellendatenbanken abgeglichen wird. Beim nachsten solchen Vorfall geniigt eine Abfrage Gber die
Stiicklisten, um in Minuten zu sehen, welche Produkte die betroffene Komponente enthalten. Fiir seine
wichtigsten Artefakte hinterlegt er zusatzlich einen manipulationssicheren Nachweis, woraus und wie sie
gebaut wurden.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene Entwicklung kann keine SBOM selbst
erzeugen, ist aber auf zugekaufte Software angewiesen. Sie nimmt deshalb in ihre Vertrage mit den
wichtigsten Softwarelieferanten die Anforderung auf, zu jeder Lieferung eine aktuelle Stiickliste
bereitzustellen. Bei einer neu bekannten Schwachstelle kann sie so beim Hersteller gezielt nachhalten, ob das
eingesetzte Produkt betroffen ist, statt auf vage Sammelmeldungen zu warten. So nutzt sie das Prinzip Uber
die Beschaffung, auch ohne eigene Pipeline.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: SBOM-Erzeugung in einzelnen Pipelines.
¢ Defined: SBOM fiir alle eigenen Artefakte; automatisierter Schwachstellen-Abgleich.

¢ Managed: SBOM auch von kritischen Lieferanten; Build-Provenance (SLSA) fiir kritische Artefakte;
automatisierte Prifung der Herkunftsnachweise.

7. Messung und Audit-Nachweis

¢ Kennzahl: SBOM-Coverage — Anteil der ausgelieferten Artefakte mit aktueller, automatisch erzeugter
Stiickliste (Zielwert: vollstandige Abdeckung der eigenen Artefakte).

¢ Nachweis: SBOM-Dateien je Version, Konfiguration der Pipeline, Berichte des Schwachstellen-Abgleichs,
Provenance-Nachweise kritischer Artefakte.

¢ Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Pipeline-Konfiguration und
Stlcklisten; verantwortlich? — Entwicklungs-/Produktverantwortliche; Haufigkeit? — bei jedem Build,
Abgleich fortlaufend; Toleranz? — kein ausgeliefertes Artefakt ohne aktuelle Stiickliste.

8. Typische Fehler

¢ Sticklisten werden erzeugt, aber nie ausgewertet — im Schwachstellenfall liegt zwar eine SBOM vor, doch
niemand gleicht sie ab.

¢ Nur die obersten Abhdngigkeiten werden erfasst; gerade die tief verschachtelten Bausteine, in denen
Schwachstellen stecken, fehlen.

¢ Die SBOM wird einmalig erstellt und nicht je Version fortgeschrieben, sodass sie nicht zum tatsachlich
ausgelieferten Stand passt.

¢ Schwachstellendaten werden in die SBOM gemischt; dadurch wird die statische Stiickliste mit
dynamischen Informationen vermengt und schnell unbrauchbar.

9. Abgrenzung, Restrisiko und Verweise

¢ Abgrenzung: betrifft Transparenz und Herkunft der Software-Bausteine; das eigentliche Schlieen der
Schwachstellen ist Teil des Schwachstellen- und Patch-Managements, das automatisierte Testen
behandelt MHC-09.

e Restrisiko: eine Stuickliste erkennt bekannte, nicht aber unbekannte Schwachstellen; korrekt deklarierte,
aber manipulierte Komponenten werden allein durch die SBOM nicht entlarvt — dafiir dient die
Provenance.

e ISO/IEC 27002:2022: A.5.19 Informationssicherheit in Lieferantenbeziehungen; A.5.20 Behandlung von
Informationssicherheit in Lieferantenvereinbarungen; A.5.21 Umgang mit der Informationssicherheit in
der IKT-Lieferkette; A.8.4 Zugriff auf den Quellcode; A.8.30 Ausgegliederte Entwicklung.
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¢ Framework: C5:2026 DEV-13; CRA Annex | (SBOM-Pflicht fiir Hersteller von Produkten mit digitalen
Elementen; Schwachstellen-Meldepflichten ab 2026, Hauptpflichten fiir nach dem 11.12.2027 in Verkehr
gebrachte Produkte); BSI TR-03183-2; DORA Art. 28; NIS2-DVO Nr. 5; SLSA-Framework; Formate
CycloneDX (ECMA-424) und SPDX (ISO/IEC 5962).

MHC-03 — Phishing-resistente Multi-Faktor-Authentisierung

Auf einen Blick

¢ Operativer Nutzen: Macht abgefangene oder erbeutete Anmeldedaten auf gefalschten Seiten wertlos und
entzieht damit Al-gestiitztem, tduschend echtem Phishing die Grundlage.

¢ Betroffene Richtlinie: Richtlinie zur Zugriffssteuerung und Authentisierung.
¢ Abhédngigkeiten: keine Vorbedingung; wirkt gut zusammen mit MHC-04 (privilegierter Zugriff).

¢ Aufwandstreiber: hdngt von der Zahl der Nutzer, Dienste und Altsysteme sowie von der vorhandenen
Identitatsplattform ab. Der konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

¢ Primére Kennzahl: Phishing-Resistant Account Coverage — Anzahl phishing-resistent abgesicherter In-
Scope-Accounts geteilt durch die Anzahl aller In-Scope-Accounts. Zielwert flr privilegierte Accounts: 100 %
oder dokumentierte, befristete und risikogenehmigte Ausnahme. Der Anteil der Anmeldungen tGber
phishing-resistente Verfahren wird nur ergdnzend als Nutzungskennzahl erhoben, weil einzelne stark
genutzte Accounts das Bild sonst verzerren.

¢ Berihrte Standards (ohne Erflllungsanspruch): ISO/IEC 27002 A.5.17/A.8.5; NIST SP 800-63B Revision 4;
FIDO2/WebAuthn; C5:2026 IAM-08; NIS2-DVO Nr. 11.6 und Nr. 11.7, fur privilegierte Konten zusatzlich Nr.
11.3.2 Buchst. a.

1. Control-Statement

Privilegierte Zugdnge und extern erreichbare Dienste werden mit phishing-resistenten Verfahren abgesichert
(FIDO2/WebAuthn, Passkeys oder Hardware-Token). Begriffliche Prazisierung: Ein gerategebundener Passkey
erfillt das Mehrfaktor-Kriterium erst zusammen mit lokaler Nutzerverifikation (PIN oder Biometrie); ohne sie
liegt ein reiner Besitzfaktor vor. Fir die Schutzwirkung gegen Al-gestitztes Phishing ist die Origin-Bindung
mafgeblich, nicht die Zahl der Faktoren. SMS- und einfache Bestatigungsverfahren werden fiir neue Zugange
ausgeschlossen. Weiterfiihrende Hartung (Stufe Managed): Ausweitung auf Zugange zu als besonders
schitzenswert klassifizierten internen Systemen bis hin zur organisationsweiten passwortlosen Anmeldung.

2. Zweck und Bedrohungsbezug

Phishing ist durch Al in Qualitdt und Menge stark gestiegen: gefidlschte Anmeldeseiten, tduschend echte E-
Mails und in Echtzeit weitergereichte Codes umgehen klassische Zwei-Faktor-Verfahren wie SMS oder App-
Bestatigung. Phishing-resistente Verfahren binden den Anmeldenachweis kryptografisch an die echte Adresse
des Dienstes; auf einer gefalschten Seite ist der Nachweis daher wertlos. Schutzziel ist, dass abgefangene oder
erbeutete Anmeldedaten dem Angreifer nichts nitzen.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Authentisierungsrichtlinie schreibt phishing-resistente Verfahren fiir privilegierte und
extern erreichbare Zugdnge vor — die Ausweitung auf als besonders schitzenswert klassifizierte interne
Systeme ist als weiterfiihrende Hartung (Stufe Managed) gefiihrt; SMS- und einfache Push-Verfahren sind
fiir neue Zugange ausgeschlossen, Altverfahren werden mit Ubergangsplan ersetzt.

¢ Verantwortlichkeiten: Die Umstellung wird im Statement of Applicability einer Stelle zugewiesen (Vorlage
MRIS Anhang E).

¢ Risikoanalyse und SoA: Der Soll-Reifegrad wird aus der Risikobewertung abgeleitet; privilegierte und nach
aullen erreichbare Zugdnge zuerst.

¢ Prozesse: Ausgabe und Riicknahme der Token bzw. Passkeys als geregelter Prozess; Ersatzverfahren fir
Verlust, ohne das Schutzniveau zu unterlaufen; Stilllegung der Altverfahren nach dem Ubergang.

¢ Schulung: Nutzer werden bei Einrichtung und Nutzung der neuen Verfahren begleitet, um Akzeptanz und
reibungslosen Umstieg zu sichern.
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4. Technische Umsetzung (fiir IT-Fachleute)

¢ Phishing-resistente Verfahren: FIDO2/WebAuthn mit Passkeys oder Hardware-Sicherheitsschliisseln; die
kryptografische Bindung an die Doméne des Dienstes (Origin-Bindung) verhindert die Weitergabe an
gefalschte Seiten.

¢ Schutzniveaus nach NIST SP 800-63B Revision 4: Auf Stufe AAL2 sind auch synchronisierbare Passkeys
(iber mehrere Gerate) zuldssig; fir die hochste Stufe AAL3 ist ein gerdtegebundener, nicht exportierbarer
Schlussel erforderlich (Hardware-Token oder Smartcard), synchronisierbare Passkeys sind dort nicht
zuldssig.

¢ Abschaltung schwacher Verfahren: SMS-Codes und einfache App-Bestétigungen ohne Nummernabgleich
werden flir neue Zugange nicht mehr zugelassen; bestehende Verfahren werden ersetzt.

¢ Einbindung: Durchsetzung lber die zentrale Identitdtsplattform und bedingten Zugriff; Anwendungen
werden Uber die Identitatsplattform angebunden statt iber eigene Anmeldemasken.

¢ Authenticator-Attestation: Fir privilegierte und besonders schiitzenswerte Zugdnge nur attestierte,
gerdtegebundene Authenticator-Modelle zulassen; die Identitatsplattform prift die Attestation und weist
synchronisierbare Passkeys sowie Software-Authenticator (Passkey-Vaults) ab, weil deren privater
Schlissel exportierbar ist.

¢ RP-seitige Priifungen (eigene Dienste als Relying Party): Bei selbst betriebenen Anmeldediensten werden
die WebAuthn-Kernpriifungen serverseitig erzwungen — Challenge einmalig und an die Sitzung gebunden,
Origin- und RP-ID-Priifung, Auswertung des Signatur-Zahlers (Signature Counter) zur Klon-Erkennung.
Diese Priifungen liegen beim Diensteanbieter, nicht beim Authenticator.

¢ Vertiefung: Anforderungen je Schutzniveau (AAL2/AAL3) in NIST SP 800-63B Revision 4; Verfahrensdetails
in den FIDO2/WebAuthn-Spezifikationen (FIDO Alliance, W3C WebAuthn).

¢ Wirksamkeitstest: Ein kontrollierter Phishing-Versuch mit nachgebauter Anmeldeseite wird durchgefiihrt;
der phishing-resistente Anmeldenachweis darf sich auf der gefdlschten Seite nicht verwenden lassen (die
Anmeldung schlagt fehl).

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Unternehmen sichert die Zugange seiner Administratoren
und Entwickler bisher mit Passwort und einem per App bestatigten zweiten Faktor. Ein gut gemachter
Phishing-Angriff fangt sowohl Passwort als auch Bestatigung in Echtzeit ab. Das Unternehmen riistet zunachst
alle privilegierten und von auBen erreichbaren Zugange auf Hardware-Sicherheitsschliissel um, deren
Nachweis kryptografisch an die echte Adresse des Dienstes gebunden ist. Auf einer gefdlschten Anmeldeseite
ist dieser Nachweis nutzlos. In einer weiteren Ausbaustufe wird die Anmeldung organisationsweit passwortlos,
und die alten SMS- und App-Verfahren werden abgeschaltet.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene Entwicklung nutzt Microsoft 365 und einige
weitere Cloud-Dienste. Die Beschaftigten melden sich bisher mit Passwort und SMS-Code an — anfallig fur
Phishing. Die Organisation aktiviert in ihrer Identitdtsplattform die Anmeldung per Passkey und gibt fiir
besonders schiitzenswerte Rollen Hardware-Sicherheitsschlissel aus. Die Anmeldung erfolgt kiinftig ohne
Passwort und ohne SMS; eine zentrale Zugriffsregel verlangt fiir sensible Anwendungen ausdrucklich ein
phishing-resistentes Verfahren. So lasst sich der Schutz auch ohne eigene Entwicklung tber die Einstellungen
der genutzten Plattform durchsetzen.

6. Reifegrad-Pfad (kumulativ)
¢ |Initial: FIDO2/Passkeys fur privilegierte Zugédnge.

¢ Defined: phishing-resistente Verfahren verpflichtend fir alle privilegierten Zugange und alle extern
erreichbaren Dienste.

¢ Managed: passwortlose Anmeldung organisationsweit; SMS-Verfahren abgeschaltet.

7. Messung und Audit-Nachweis

¢ Kennzahl: Phishing-Resistant Account Coverage — Anteil der In-Scope-Accounts mit phishing-resistenter
Absicherung, getrennt nach privilegierten und extern erreichbaren Accounts (Zielwert: privilegiert 100 %
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oder dokumentierte, befristete und risikogenehmigte Ausnahme; extern erreichbar > 95 %). Der Anteil der
Anmeldungen Uber phishing-resistente Verfahren wird nur ergdnzend als Nutzungskennzahl erhoben.

Nachweis: Konfiguration der Identitatsplattform, Liste der zugelassenen Verfahren je Zugangsklasse,
Nachweis der Abschaltung von SMS-Verfahren.

Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Authentisierungsrichtlinie
und Plattformkonfiguration; verantwortlich? — Identitats-/IT-Leitung; Haufigkeit? — fortlaufend;
Toleranz? — keine privilegierten oder extern erreichbaren Zugénge mit ausschlieRlich SMS- oder einfacher
Push-Bestatigung.

8. Typische Fehler

Phishing-resistente Verfahren werden eingefiihrt, aber schwachere Verfahren bleiben als Ausweichweg
aktiv — der Angreifer nutzt den schwéachsten Pfad.

Fir die héchste Schutzstufe werden synchronisierbare Passkeys eingesetzt, obwohl dort ein
gerdtegebundener, nicht exportierbarer Schlissel erforderlich ist.

Das Ersatzverfahren bei Verlust (etwa Riicksetzung per Anruf) unterlauft das Schutzniveau.

Nur einzelne Anwendungen werden umgestellt, wahrend privilegierte Zugdnge weiterhin schwacher
abgesichert bleiben.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft den Anmeldenachweis der Nutzer; die Identitat von Diensten und Workloads deckt
MHC-04 ab.

Restrisiko: Angriffe konnen sich auf die Wiederherstellungs- und Ausweichverfahren verlagern; auch
Sitzungstbernahmen nach erfolgter Anmeldung bleiben ein eigenes Thema. Ein kompromittierter
Endpoint kann zudem — selbst mit gerategebundenem Passkey — giiltige Authentisierungsnachweise
erzeugen (Missbrauch der lokalen Authenticator-Schnittstelle nach der Anmeldung); dieser Pfad wird nicht
durch MHC-03, sondern durch Endpoint-Hartung (A.8.7) und verhaltensbasierte Detection (MHC-05)
adressiert.

Wirksamkeitsgrenze: phishing-resistent bedeutet nicht phishing-sicher. FIDO2/Passkeys entwerten
klassisches Credential-Phishing und MFA-Miidigkeit, nicht aber Sitzungs- oder Token-Diebstahl per
Malware, Adversary-in-the-Middle nach der Anmeldung oder Social Engineering am Helpdesk.

ISO/IEC 27002:2022: A.5.17 Authentisierungsinformationen; A.8.5 Sichere Authentisierung; A.6.7 Remote-
Arbeit; A.8.1 Endpunktgerate des Benutzers; A.8.23 Webfilterung.

Framework: NIST SP 800-63B Revision 4 (Schutzniveaus AAL2/AAL3); FIDO2/WebAuthn (FIDO Alliance,
W3C); C5:2026 IAM-08; NIS2-DVO Nr. 11.6 (Authentifizierung) und Nr. 11.7 (Multi-Faktor-
Authentifizierung), fiir privilegierte Konten zusatzlich Nr. 11.3.2 Buchst. a.

MHC-04 — Workload-ldentitat und Zero-Trust-Netzwerkarchitektur

Auf einen Blick

Operativer Nutzen: Reduziert credential-basierte seitliche Ausbreitung nach einer Erstkompromittierung
strukturell und begrenzt den erreichbaren Schadensradius; ein Gbernommener Dienst kann sich nicht
mehr Uber wiederverwendete Zugangsdaten zu Nachbardiensten weiterbewegen. Innerhalb der eigenen
Berechtigungen kann eine kompromittierte Workload weiterhin handeln — daher in Kombination mit
Berechtigungsminimierung und Detection (MHC-05).

Betroffene Richtlinie: Zugriffssteuerungs- und Netzwerksicherheitsrichtlinie.
Abhangigkeiten: bildet die Identitdtsgrundlage fir MHC-13; selbst ohne Vorbedingung.

Aufwandstreiber: Die Umstellung bestehender Dienste bindet mehr Ressourcen als ein Neubau; der
konkrete Aufwand hangt von den verfligbaren Ressourcen der Organisation ab.

Primare Kennzahl: Anteil der produktiven Dienst-zu-Dienst-Verbindungen mit Workload-ldentitat und
mTLS.
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e Berihrte Standards (ohne Erfiillungsanspruch): u. a. ISO/IEC 27002 A.8.20/A.8.21/A.8.22, NIST SP 800-207
und 800-207A, NIS2-DVO Nr. 6.7/8/11.

1. Control-Statement

Jede produktive Workload (Dienst, Prozess, Container, Al-Agent) erhélt eine eindeutige, kryptografisch
verifizierbare Identitdt mit kurzlebigen, automatisch rotierenden Credentials. Die Identitat selbst ist stabil und
eindeutig zuordenbar; kurzlebig und nicht wiederverwendbar sind die daraus abgeleiteten Credentials (z. B.
SVIDs, Zertifikate, Token). Die Kommunikation zwischen Diensten wird anhand dieser Identitat autorisiert,
nicht anhand der Netzwerklage (IP-Adresse, Subnetz, Perimeter). Weiterfiihrende Hartung (Stufe Managed):
Ausweitung auf Entwicklungs- und Testumgebungen sowie identitdtsbasierte Mikrosegmentierung.

2. Zweck und Bedrohungsbezug

Mit Al beschleunigte Angreifer gelangen von der Erstkompromittierung zur seitlichen Ausbreitung (Lateral
Movement) innerhalb von Minuten. Klassische Perimeter-, VPN- und Jump-Host-Modelle vertrauen einem
Dienst allein wegen seiner Netzwerklage; ein lbernommener Host erhédlt dadurch faktisch Zugriff auf die
Nachbardienste. Eine eigene Identitadt je Workload entzieht diesem Muster die Grundlage: ohne giiltige,
kurzlebige Identitdt kommt keine Verbindung zustande. Ziel ist, die klassischen Pfade fiir die seitliche
Ausbreitung strukturell zu schlieBen. Der Schutz beruht auf einer kryptografischen Barriere, nicht darauf, dass
ein Angriff nur verzoégert wird.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Richtlinie zur Zugriffssteuerung und Netzwerksicherheit wird um den Grundsatz ergénzt,
dass produktive Dienste sich Giber eine eigene, technisch verwaltete Identitdt ausweisen; auf reine
Netzwerkadressen gestiitztes Vertrauen ist nur befristet und dokumentiert zuldssig.

¢ Verantwortlichkeiten: Die MaRnahme wird im Statement of Applicability einer benannten Stelle
zugewiesen (Vorlage MRIS Anhang E: IT-Leitung verantwortlich fir den Aufbau, Entwicklung
verantwortlich fir die Umstellung der Dienste, CISO rechenschaftspflichtig).

¢ Risikoanalyse und SoA: Der Soll-Reifegrad (Initial/Defined/Managed) wird aus der Risikobewertung
abgeleitet; Dienste mit Zugriff auf schiitzenswerte Daten zuerst. Behandeltes Risiko: seitliche Ausbreitung
nach einer Erstkompromittierung (Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: Es wird ein dokumentierter Prozess fiir Vergabe, regelméaRige Erneuerung und Entzug der
Dienst-ldentitdten bendtigt; die Zeit bis zum Entzug einer Identitdt wird als Kennzahl gefihrt.

¢ Schulung: Entwicklungsteams werden auf die gednderte Vorgabe verpflichtet (keine statischen
Zugangsschlissel im Code) und eingewiesen.

¢ Al-Agenten: Es wird festgelegt, dass Al-Agenten unter einer eigenen, technisch verwalteten Identitat
arbeiten und nicht unter persénlichen Benutzerkonten; die Detailregelung erfolgt in MHC-13.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Workload-ldentitat mit SPIFFE/SPIRE: Jede Workload erhalt eine SPIFFE-ID, ausgestellt als kurzlebiges
X.509-SVID oder JWT-SVID durch eine SPIRE-Control-Plane (Server) mit einem SPIRE-Agent je Knoten. Die
Workload wird vor der Ausgabe Uber Plattform-Selektoren attestiert (z. B. Kubernetes-Service-Account,
Node-Attestation). SPIFFE/SPIRE sind ein CNCF-graduated (produktionsreifes) Projekt.

¢ mTLS: Beide Endpunkte authentisieren sich gegenseitig liber ihre SVIDs auf Basis von TLS 1.3. Kurze
Zertifikatslaufzeiten (Minuten bis Stunden) mit automatischer Rotation; langlebige gemeinsame
Geheimnisse (Shared Secrets) entfallen.

¢ Service Mesh (z. B. Istio, Linkerd): Ein Sidecar-Proxy je Dienst libernimmt mTLS, Identitatspriifung und
Policy-Durchsetzung transparent zum Anwendungscode. Autorisiert wird Gber Identitats-Policies (welche
Dienst-ldentitat darf welchen Dienst aufrufen) statt Gber IP-Allowlists.

¢ Segmentierung: Identitatsbasierte Autorisierung mit Default-Deny zwischen Diensten ergdnzt oder ersetzt
die netzbasierte Mikrosegmentierung.

e Externer und privilegierter Zugriff: ZTNA bzw. Identity-Aware Proxy statt klassischem VPN; der Zugriff wird
an Nutzer-ldentitat, Gerate-ldentitdt und Kontext gebunden.
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¢ Migration: Der Permissive-Mode (Klartext und mTLS parallel) dient nur als kurzer Messzeitraum; danach
wird der Strict-Mode erzwungen. Reihenfolge: die kritischsten Dienst-zu-Dienst-Pfade zuerst.

¢ Al-Agenten: zeitlich begrenzte, auf die nétigen Fahigkeiten begrenzte (capability-scoped) Identitdten je
Werkzeugaufruf statt Entwickler-Credentials.

e Vertiefung: Architekturmodell (Identity-Tier vs. Network-Tier, Ingress-/Egress-Gateways, Multi-Cloud) in
NIST SP 800-207A, Abschn. 3—4; Zero-Trust-Grundprinzipien in NIST SP 800-207, Abschn. 2; SPIFFE-
Spezifikation (SPIFFE-ID, X.509-SVID, JWT-SVID) unter spiffe.io.

¢ Wirksamkeitstest: Von einem Dienst oder Host ohne giiltige Identitdt wird eine Verbindung zu einem
geschiitzten Dienst versucht — sie muss abgewiesen werden. Ergdnzend: Ein abgelaufener Ausweis darf
keine Verbindung mehr ermoglichen.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein mittelstandischer Software-Anbieter betreibt seine
Anwendung aus vielen einzelnen, miteinander vernetzten Diensten. Bisher vertrauten sich diese Dienste
gegenseitig allein deshalb, weil sie im selben internen Netz liefen; iibernahm ein Angreifer einen Dienst,
gelangte er von dort ungehindert an alle Gibrigen. Das Unternehmen dndert diese Grundlage: Jeder Dienst
erhalt einen eigenen, standig wechselnden technischen Ausweis, und ohne giiltigen Ausweis nimmt kein
anderer Dienst eine Verbindung an. Begonnen wird mit den wenigen Diensten, die Kundendaten verarbeiten;
spater wird die Umstellung auf alle ausgeweitet. Das Ergebnis: Ein ibernommener Dienst steht fiir sich allein
und kann sich nicht mehr seitwérts zu den Nachbardiensten weiterbewegen.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene Softwareentwicklung betreibt einige
interne Anwendungen, etwa einen Dateiserver, und gewdhrt den Zugriff bisher Gber das interne Netz und ein
VPN: Wer im Netz ist, gilt als vertrauenswiirdig. Das birgt dasselbe Grundproblem — ein (ibernommenes Gerat
im Netz erhalt weitreichenden Zugriff. Die Organisation bindet den Zugriff auf interne Anwendungen kiinftig
an die gepriifte Identitdt von Nutzer und Gerét, nicht mehr an die bloRe Zugehdrigkeit zum Netz; ein
vorgeschalteter Zugangsdienst prift bei jedem Zugriff Anmeldung, Gerdt und Situation. Begonnen wird mit
den schiitzenswertesten Anwendungen und den Administrationszugdangen. Anwendbarkeitsnotiz: Eine
Organisation, die ausschlieBlich fertige Cloud-Dienste nutzt und keine eigene Infrastruktur betreibt, ist von
MHC-04 kaum betroffen; im Statement of Applicability wird das Control als nicht anwendbar gefiihrt. Die
Absicherung verantwortet hier der Anbieter und wird vertraglich Gber das Lieferantenmanagement
eingefordert.

6. Reifegrad-Pfad (kumulativ; kritische Pfade zuerst, kein Big-Bang)
e Initial: SPIFFE/SPIRE fur privilegierte Workloads; mTLS auf den 3-5 kritischsten Dienst-zu-Dienst-Pfaden.

¢ Defined: Workload-Identitat fur alle produktiven Microservices sowie fiir alle produktiven, unter MHC-13
fallenden Al-Agenten und agentischen Workflows; ZTNA fir privilegierten Remote-Zugriff.

e Managed: flichendeckend inklusive Dev/Test; identitdtsbasierte Mikrosegmentierung; Al-Agenten mit
capability-scoped Identitaten.

7. Messung und Audit-Nachweis

¢ Kennzahlen: Anteil der produktiven Dienst-zu-Dienst-Verbindungen mit mTLS/Workload-ldentitat
(Zielwert Defined: 100 % produktiv); Zeit bis zum Entzug einer Workload-Identitat.

¢ Stage-Gate (Richtwert): Initial > 80 % der privilegierten Service-Workloads mit SPIFFE/SPIRE-Identitét;
Defined mTLS-Pflicht fiir Ost-West-Verkehr: 100 % der In-Scope-Verbindungen oder dokumentierte,
befristete und risikogenehmigte Ausnahmen (2 95 % nur als Ubergangsschwelle, nicht als vollstindige
Defined-Erfillung); Managed attestierungsgestltzte Zugriffspolicies produktiv. Gate-Erfullung als Ja/Nein-
Nachweis im Projektcontrolling (MRIS Kap. 10.6).

¢ Nachweis: SPIRE-Registry (Inventar der ausgestellten Identitdten), Service-Mesh-Policy-Konfiguration,
Protokolle der mTLS-Durchsetzung.

¢ Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Uber die SPIRE-Registry;
verantwortlich? — Plattform-Team; Haufigkeit? — fortlaufend (Erneuerung im Minuten- bis Stundentakt);

Toleranz? — keine produktiven, im Klartext gespeicherten gemeinsamen Geheimnisse auf kritischen
Pfaden.
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8. Typische Fehler

mTLS bleibt im Permissive-Mode (Klartext wird weiter akzeptiert) — keine Schutzwirkung.
Identitdten mit zu langer Giltigkeit (Tage statt Minuten) — der Vorteil der kurzen Laufzeit entféllt.

Al-Agenten arbeiten weiter unter personlichen Entwickler-Konten — Nachvollziehbarkeit und Begrenzung
der Rechte fehlen.

Freigaben auf IP-Basis als dauerhafter Parallelweg statt als befristete, dokumentierte Ausnahme.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: schiitzt die Ebene Dienst-zu-Dienst; die Authentisierung der Endnutzer deckt MHC-03 ab; die
Governance der Al-Agenten vertieft MHC-13.

Restrisiko: eine ibernommene Ausstellungs-Infrastruktur (SPIRE) oder ein legitim ausgewiesener, aber
Ubernommener Dienst bleiben wirksam; eine Identitat ersetzt nicht die Minimierung der Rechte (Least
Privilege bleibt erforderlich).

Wirksamkeitsgrenze: Zero Trust ist ein Architektur-Weg, kein Produkt. Eine nur teilweise umgesetzte

Segmentierung oder Workload-Identitat kann falsche Sicherheit erzeugen; Wirksamkeit entsteht erst,
wenn Authentisierung, Autorisierung und Least Privilege durchgangig und priifbar greifen.

ISO/IEC 27002:2022: A.5.15 Zugangssteuerung; A.5.16 Identitdtsmanagement; A.6.7 Remote-Arbeit; A.8.2
Privilegierte Zugangsrechte; A.8.20 Netzwerksicherheit; A.8.21 Sicherheit von Netzwerkdiensten; A.8.22
Trennung von Netzwerken.

Framework: NIST SP 800-207 (Zero-Trust-Prinzipien); NIST SP 800-207A (Cloud-native Zero Trust,
Workload-ldentitat, Service Mesh); SPIFFE/SPIRE (CNCF).

MHC-05 — Verhaltensbasierte Detection und Kill-Chain-Korrelation

Auf einen Blick

Operativer Nutzen: Erkennt Angreifer an ihrem Verhalten und an der Kette zusammenhangender Schritte,
statt nur an bekannten Signaturen — und fangt so auch getarnte, mit legitimen Mitteln gefiihrte Angriffe.

Betroffene Richtlinie: Richtlinie zur Sicherheitsiiberwachung (Logging, Monitoring, Detection).

Abhangigkeiten: setzt zentrale, manipulationssichere Protokollierung voraus (A.8.15); liefert die Signale
fiir die Automatisierung in MHC-11.

Aufwandstreiber: hangt von Umfang der Protokollquellen, der vorhandenen SIEM-/Detection-Plattform
und der verfligbaren Analyse-Kapazitat ab. Der konkrete Aufwand richtet sich nach den Ressourcen der
Organisation.

Primare Kennzahl: Abdeckung der fiir das dokumentierte organisationsspezifische Threat Profile
relevanten ATT&CK-Techniken (Anteil mit wirksamer, durch Tests validierter Erkennung).

Berlhrte Standards (ohne Erfiillungsanspruch): ISO/IEC 27002 A.8.16/A.5.7 primér, ergdnzend A.8.15

(Protokollierung als Datengrundlage), A.5.3, A.5.14, A.5.15, A.8.1, A.8.3, A.8.4, A.8.7, A.8.12; vollstandige
Zuordnung in MRIS Anhang A. MITRE ATT&CK; C5:2026 OPS-13; NIS2-DVO Nr. 3.2; DORA Art. 10.

1. Control-Statement

Angriffe werden anhand von Verhaltensauffalligkeiten und der Verknlpfung zusammenhdngender Ereignisse
erkannt, nicht allein anhand einzelner bekannter Signaturen. Die Erkennung orientiert sich an einem
anerkannten Katalog von Angriffstechniken (MITRE ATT&CK) mit messbarer Abdeckung; die gezielte Suche
nach noch unentdeckten Angriffen (Threat-Hunting) ist eine feste Funktion.

2. Zweck und Bedrohungsbezug

Al-gestltzte Angreifer gehen unauffallig vor: Sie nutzen bordeigene Systemwerkzeuge statt mitgebrachter
Schadsoftware und tarnen ihre Steuerkanale, sodass jeder einzelne Schritt fiir sich harmlos wirkt. Klassische,
signaturbasierte Erkennung schlagt dabei nicht an. AuBerdem zerlegen agentische Angreifer ihr Vorgehen in
viele kleine, je fur sich unverdachtige Aktionen — die Gefahr zeigt sich erst im Zusammenhang. Schutzziel ist,
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Angriffe an ihrem Verhalten und an der Abfolge zusammenhangender Schritte zu erkennen, auch wenn keine
bekannte Signatur vorliegt.

3. Organisatorische Umsetzung (Leitungsperspektive)

Richtlinie: Die Uberwachungsrichtlinie legt fest, dass die Erkennung verhaltens- und technikbasiert erfolgt
(Bezug auf MITRE ATT&CK), mit messbarer Abdeckung und regelméiRiger Uberpriifung.

Verantwortlichkeiten: Detection-Betrieb und Threat-Hunting werden im Statement of Applicability
zugewiesen (Vorlage MRIS Anhang E); Threat-Hunting ist als eigene Funktion mit Mindestkapazitat
verankert.

Risikoanalyse und SoA: Die wichtigsten zu erkennenden Techniken werden aus Bedrohungslage und
Risikobewertung abgeleitet. Behandeltes Risiko: getarnte, mit legitimen Mitteln gefiihrte Angriffe, die
unter der Schwelle einzelner Alarme bleiben.

Prozesse: dokumentierte Threat-Hunting-Methodik (z. B. PEAK oder TaHiTI) mit regelmaRigen,
hypothesengestiitzten Durchliufen; regelméaRige Uberpriifung und Erweiterung der
Erkennungsabdeckung; geregelte Ubergabe erkannter Vorfille in die Reaktion.

Kapazitat: ausreichende Analyse-Kapazitat fiir Hunting und Auswertung; Ausrichtung des
Sicherheitsbetriebs auf Analyse statt reiner Alarmsichtung.

4. Technische Umsetzung (fiir IT-Fachleute)

Verhaltensbasierte Erkennung: Auswertung von Nutzer- und Systemverhalten gegen eine erlernte
Normallinie (UEBA), mit Alarmierung bei Abweichungen.

Technik-Abdeckung nach MITRE ATT&CK: Erkennungsregeln werden an den Techniken des ATT&CK-
Katalogs ausgerichtet (laufend aktualisiert, aktuell v19.2) statt an isolierten Einzelsignaturen; die
Abdeckung wird gemessen (z. B. mit DeTT&CT) und durch kontrollierte Angriffstests bestatigt (z. B. Atomic
Red Team). Richtwert: die flir das dokumentierte organisationsspezifische Threat Profile relevanten
Techniken zuverlassig abgedeckt.

Kill-Chain-Korrelation: einzelne Ereignisse werden lber Zeit und Systeme hinweg zu einer Angriffskette
verkniipft, sodass eine Folge je fiir sich unauffalliger Schritte als Ganzes auffillt.

Erkennungsschwerpunkte: Nutzung bordeigener Werkzeuge (z. B. auffallige Skript- oder
Aufgabenplanungs-Aktivitat, ungewdhnliche Systemprozesse) und getarnte Steuerkanéle (z. B.
ungewdhnlicher DNS- oder verschliisselter Datenverkehr mit langen Ruhephasen).

Identitdts- und Anmelde-Auffélligkeiten: Missbrauch phishing-resistenter Verfahren erzeugt eigene Signale
— WebAuthn-Aufrufe durch Programme, die kein Browser sind; Windows-Hello-Anmeldungen ohne
Geratekennung; unerwartete Registrierung neuer Anmeldeschliissel; Anlegen von Passkeys tber
Verwaltungsschnittstellen (z. B. Graph oder Okta) statt durch den Nutzer.

Robustheit der eigenen Detection-Al: setzt die Erkennung selbst auf maschinelles Lernen, werden die
Modelle gegen Tauschung (Adversarial Examples) und Datenvergiftung gepriift.

Vertiefung: Technikkatalog und Erkennungshinweise in MITRE ATT&CK (Enterprise); Hintergrund zu
Erkennungssystemen in NIST SP 800-94 (Fassung 2007; eine Uberarbeitete Fassung liegt nicht vor).

Wirksamkeitstest: Ein mehrstufiger, kontrollierter Angriff aus je fir sich unauffalligen Schritten (z. B. Gber
Atomic Red Team) wird durchgefiihrt; die Kette muss als zusammenhangender Vorfall erkannt werden,
nicht nur als einzelne, unverbundene Ereignisse.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Unternehmen mit eigenem Sicherheitsbetrieb stellt fest,
dass seine bisherige Erkennung nur auf bekannte Schadsoftware anspringt. Ein Angreifer, der ausschlieBlich
bordeigene Systemwerkzeuge nutzt, bleibt unentdeckt. Das Unternehmen richtet seine Erkennungsregeln
deshalb an einem anerkannten Katalog von Angriffstechniken aus und misst, welcher Anteil der wichtigsten
Techniken tatsachlich abgedeckt ist. Verdachtige Schrittfolgen werden liber Zeit und Systeme hinweg zu einer
Kette verknlpft. Zusatzlich sucht ein kleines Team regelmaRig und gezielt nach Spuren bisher unentdeckter
Angriffe. So fallt nun auch ein Angreifer auf, der sich mit legitimen Mitteln leise bewegt.
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Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigenen 24/7-Betrieb kann eine solche Erkennung
nicht selbst aufbauen. Sie bezieht die Sicherheitsiiberwachung deshalb als Dienstleistung (Managed Detection
& Response) und achtet bei der Auswahl darauf, dass der Anbieter verhaltens- und technikbasiert erkennt,
zusammenhdngende Angriffsketten auswertet und vertraglich eine feste Reaktionszeit zusichert. Intern
benennt sie eine Ansprechperson, die die gemeldeten Vorfélle aufnimmt und die Behebung steuert. So
erreicht sie ein vergleichbares Schutzniveau lber einen Dienstleister.

6. Reifegrad-Pfad (kumulativ)

Initial: MITRE ATT&CK als Erkennungsrahmen eingefiihrt; geringe Abdeckung.

Defined: die fiir das dokumentierte organisationsspezifische Threat Profile relevanten Techniken
zuverlassig abgedeckt; dokumentiertes Threat-Hunting.

Managed: gegen Tauschung robuste, lernende Erkennung; fortlaufende Uberpriifung und Bestatigung der
Abdeckung.

7. Messung und Audit-Nachweis

Kennzahl: Abdeckung der wichtigsten Angriffstechniken nach MITRE ATT&CK (gemessen und durch
Angriffstests bestétigt); ergdnzend Zahl und Ergebnis der durchgefiihrten Threat-Hunts.

Nachweis: Abdeckungsiibersicht (z. B. DeTT&CT), Ergebnisse der Angriffstests, dokumentierte Hunting-
Durchlaufe mit Technik-Zuordnung.

Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Uberwachungsrichtlinie,
Abdeckungsubersicht, Hunting-Protokolle; verantwortlich? — Detection-/SOC-Leitung; Haufigkeit? —
fortlaufender Betrieb, regelmaRige Hunts und Abdeckungspriifung; Toleranz? — keine dauerhaft
unbeobachteten wichtigen Techniken.

8. Typische Fehler

Die Erkennung bleibt signaturbasiert; Angriffe mit bordeigenen Werkzeugen I6sen keinen Alarm aus.

Die ATT&CK-Abdeckung wird behauptet, aber nie durch kontrollierte Angriffstests Gberprift — die
Erkennung greift im Ernstfall nicht.

Einzelne Alarme werden abgearbeitet, aber nie zu Ketten verkniipft; die Zusammenhéange bleiben
unsichtbar.

Threat-Hunting wird als Nebenaufgabe behandelt und mangels Kapazitat faktisch nicht durchgefihrt.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft das Erkennen von Angriffen; die anschlieBende automatisierte Reaktion behandelt
MHC-11, das automatisierte Testen der eigenen Abwehr MHC-09.

Restrisiko: Erkennung ist nicht Verhinderung — sehr langsame, stark getarnte oder neuartige Angriffe
kénnen unentdeckt bleiben; setzt die Erkennung auf maschinelles Lernen, bleibt die gezielte Tduschung
der Modelle ein Restrisiko.

ISO/IEC 27002:2022: A.5.3 Aufgabentrennung; A.5.7 Informationen Uber die Bedrohungslage; A.5.14
Informationsiibermittlung; A.5.15 Zugangssteuerung; A.8.1 Endpunktgerate des Benutzers; A.8.3
Informationszugangsbeschrankung; A.8.4 Zugriff auf den Quellcode; A.8.7 Schutz gegen Schadsoftware;
A.8.12 Verhinderung von Datenlecks; A.8.16 Uberwachung von Aktivitdten.

Framework: MITRE ATT&CK (Enterprise, laufend aktualisiert); C5:2026 OPS-13; NIS2-DVO Nr. 3.2; DORA

Art. 10; NIST SP 800-94 (Fassung 2007); Methodik-Beispiele PEAK und TaHiTIl, Abdeckungsmessung mit
DeTT&CT, Angriffstests mit Atomic Red Team.

Managed-Service-Variante (fiir Organisationen ohne eigenes SOC)

¢ Einzukaufende Leistung: Managed Detection & Response (MDR/XDR) mit verhaltensbasierter Erkennung,

ATT&CK-orientierter Use-Case-Bibliothek und Threat-Hunting als Vertragsbestandteil.

¢ Vertraglich einzufordernde Nachweise: dokumentierte Use-Case-Abdeckung mit ATT&CK-Zuordnung

(mindestens die flir das dokumentierte organisationsspezifische Threat Profile relevanten Techniken);
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regelmiRiges MTTD-/MTTC-Reporting; Hunting-Berichte mit Hypothese und Ergebnis; Ergebnisse
kontrollierter Angriffstests.

¢ Mindest-Service-Level: durchgehende Alarmbearbeitung (24/7); vertraglich definierte Eindammungszeit
fiir High-Confidence-Alarme; benannte Eskalationswege mit Reaktionszeiten; vierteljdhrliches Service-
Review mit Abdeckungsnachweis.

¢ Verbleibende Eigenleistung: Anbindung der Log- und Telemetriequellen, Pflege des Asset-Kontexts,
Freigabeentscheidungen; die Verantwortung im Statement of Applicability verbleibt bei der Organisation.

MHC-06 — Container-Sicherheit und Confidential Computing

Auf einen Blick

¢ Operativer Nutzen: Stellt sicher, dass nur unverdnderte, gepriifte Container-Images laufen, und schitzt
besonders sensible Daten sogar wahrend der Verarbeitung — auch gegeniiber einem Angreifer mit Zugriff
auf die darunterliegende Infrastruktur.

¢ Betroffene Richtlinie: Richtlinie zur sicheren Entwicklung und zum sicheren Betrieb (Container- und Cloud-
Betrieb).

¢ Abhangigkeiten: keine Vorbedingung; setzt eine Container-/Cloud-Plattform voraus; wirkt zusammen mit
MHC-02 (Herkunft der Images) und MHC-04 (ldentitdten).

¢ Aufwandstreiber: hdngt von der Zahl der Container-Workloads und davon ab, ob Confidential Computing
in der genutzten Plattform verfligbar ist. Der konkrete Aufwand richtet sich nach den Ressourcen der
Organisation.

¢ Primére Kennzahl: Anteil der produktiv betriebenen Container aus signierten, vor dem Start gepriften
Images; ergdanzend Abdeckung von Confidential Computing bei den als besonders schutzbedirftig
klassifizierten Workloads.

¢ Berihrte Standards (ohne Erfllungsanspruch): ISO/IEC 27002 A.5.23/A.8.31; C5:2026 OPS-32 bis OPS-35;
NIST SP 800-190; Confidential Computing Consortium.

1. Control-Statement

Container laufen nur aus signierten, vor dem Start gepriiften Images aus kontrollierten Quellen, mit
Durchsetzung Uber die Plattform. Weiterfiihrende Hartung (Stufe Managed): Fiir die als besonders
schutzbediirftig klassifizierten Workloads werden geschiitzte Ausfiihrungsumgebungen (Confidential
Computing) mit Echtheitsnachweis (Remote-Attestation) eingesetzt; die Klassifikation ist dokumentiert.

MHC-06 umfasst zwei unterschiedlich reife und unterschiedlich breit anwendbare Schutzebenen: Container-
Sicherheit als breite Basisanforderung fiir containerisierte Workloads und Confidential Computing als
weiterflihrende Hartung fir besonders schutzbediirftige Workloads, Mandantentrennung, regulierte
Datenverarbeitung oder Infrastruktur mit erhohtem Vertrauensrisiko. Beide werden hier gemeinsam
behandelt, sollten in der Umsetzung aber getrennt geplant, bewertet und nachgewiesen werden.

2. Zweck und Bedrohungsbezug

Container werden oft aus 6ffentlich verfligbaren Basis-Images zusammengesetzt. Ist ein solches Image
manipuliert, lduft der Schadcode unbemerkt mit. Al erleichtert es Angreifern, manipulierte Images und
passende Schwachstellen zu finden. Zudem sind in geteilten Cloud-Umgebungen Daten zwar bei Ubertragung
und Speicherung verschliisselt, wahrend der Verarbeitung im Arbeitsspeicher aber grundsatzlich einsehbar —
ein Angreifer mit Zugriff auf die Infrastruktur kénnte sie dort abgreifen. Schutzziel ist, nur unverdnderte,
gepriifte Container auszufiihren und besonders sensible Daten auch wahrend der Verarbeitung zu schiitzen.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Betriebsrichtlinie schreibt signierte, gepriifte Images aus kontrollierten Quellen vor sowie
Confidential Computing fiir klar benannte, besonders schitzenswerte Workloads.

¢ Verantwortlichkeiten: Im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E); Plattform-
/Betriebsteam und Sicherheit wirken zusammen.
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¢ Risikoanalyse und SoA: Welche Workloads Confidential Computing bendtigen, wird aus dem Schutzbedarf
abgeleitet (nicht alles braucht es). Behandeltes Risiko: manipulierte Images sowie Zugriff auf Daten in der
Verarbeitung (Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: kontrollierte Image-Quellen und Freigaben; geregelter Umgang mit Schwachstellenfunden vor
dem Deployment; bei Bezug aus der Cloud Nachweis der Provider-Fahigkeiten (Confidential Computing,
Attestation).

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Signierte Images: Basis- und eigene Images werden signiert (z. B. mit Sigstore/cosign) und aus
kontrollierten Registries bezogen; die Signatur wird vor dem Start gepruft.

¢ Durchsetzung beim Deployment: ein Admission-Controller der Plattform (z. B. OPA Gatekeeper oder
Kyverno in Kubernetes) lasst nur signierte, gepriifte Images zu und blockiert den Rest.

¢ Image-Priifung: automatisierte Schwachstellen-Scans der Images vor dem Deployment; regelmaRiges
erneutes Scannen gelagerter Images, wenn neue Schwachstellen bekannt werden.

¢ Confidential Computing: fir hochsensible Workloads geschltzte Ausfihrungsumgebungen (TEE/Secure
Enclaves, z. B. Intel TDX, AMD SEV-SNP, ARM CCA), die Daten auch im Arbeitsspeicher verschliisseln; vor
der Nutzung wird per Remote-Attestation nachgewiesen, dass die Umgebung echt und unverandert ist.

¢ Vertiefung: Container-Risiken und Schutzmafnahmen in NIST SP 800-190 (Fassung 2017, weiterhin
malgebliche Referenz); herstelleriibergreifende Grundlagen beim Confidential Computing Consortium;
Anforderungen in C5:2026 OPS-32 bis OPS-35.

¢ Wirksamkeitstest: Es wird versucht, ein nicht signiertes oder nicht gepriiftes Image in der produktiven
Umgebung zu starten — der Start muss durch die Plattform verhindert werden.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Anbieter betreibt seine Software in Containern, die zu
grolRen Teilen aus offentlichen Basis-Images bestehen. Bisher priift niemand, ob diese Images unverandert
sind. Der Anbieter fihrt deshalb durchgéngige Image-Signaturen ein: Nur signierte, zuvor auf Schwachstellen
gepriifte Images aus den eigenen kontrollierten Registries diirfen starten, durchgesetzt Gber einen Admission-
Controller der Plattform. Fiir die wenigen Dienste, die besonders sensible Kundendaten verarbeiten, nutzt er
zusatzlich eine geschitzte Ausfiihrungsumgebung, in der die Daten auch im Arbeitsspeicher verschlisselt
bleiben, und weist deren Echtheit vor der Nutzung nach. Manipulierte Images werden so abgewiesen, und
selbst ein Angreifer mit Infrastruktur-Zugriff kommt an die sensibelsten Daten nicht heran.

Anwendbarkeitsnotiz (statt Beispiel B). Container-Sicherheit und Confidential Computing setzen voraus, dass
die Organisation Container selbst baut oder betreibt. Eine Organisation, die ausschlieBlich fertige SaaS-Dienste
nutzt, kann diese MalRnahme nicht selbst umsetzen; fiir sie wird sie zur Beschaffungs- und Nachweisfrage:
Beim Anbieter wird nachgehalten, ob er Images signiert und prift, den Start nicht freigegebener Images
unterbindet und fir besonders sensible Daten geschiitzte Ausfiihrungsumgebungen anbietet — belegt etwa
durch Zertifikate oder Prifberichte (z. B. C5).

6. Reifegrad-Pfad (kumulativ)

¢ Initial: Container-Images signiert; Schwachstellen-Scan vor dem Deployment.

¢ Defined: Durchsetzung liber Admission-Controller im Betrieb; Einsatzfalle fir Confidential Computing
benannt und dokumentiert.

¢ Managed: Confidential Computing produktiv fiir die als besonders schutzbediirftig klassifizierten
Workloads; Remote-Attestation automatisiert.

7. Messung und Audit-Nachweis

¢ Kennzahl: Anteil der produktiven Container aus signierten, vor dem Start gepriften Images (Zielwert:
vollstandig); zusatzlich Abdeckung von Confidential Computing bei den als hochsensibel eingestuften
Workloads.

¢ Nachweis: Konfiguration des Admission-Controllers, Signatur- und Scan-Protokolle, Attestation-Nachweise
der geschiitzten Umgebungen.
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Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Betriebsrichtlinie,
Plattformkonfiguration; verantwortlich? — Plattform-/Betriebsleitung; Haufigkeit? — bei jedem
Deployment, Scans fortlaufend; Toleranz? — kein produktiver Container ohne giltige Signatur und
Prifung.

8. Typische Fehler

Images werden zwar signiert, aber die Signatur wird beim Start nicht geprift — die Signatur ist dann
wirkungslos.

Der Admission-Controller ist vorhanden, lauft aber nur im Warnmodus; nicht erlaubte Images werden
gemeldet, aber nicht blockiert.

Confidential Computing wird pauschal fiir alles gefordert, obwohl es nur fiir wenige hochsensible
Workloads nétig ist — unnétiger Aufwand.

Gelagerte Images werden nach dem ersten Scan nie erneut gepriift; neu bekannt gewordene
Schwachstellen bleiben unentdeckt.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft die Integritdt der Container und den Schutz von Daten in der Verarbeitung; die
Herkunft der enthaltenen Komponenten behandelt MHC-02, die Trennung mehrerer Mandanten MHC-07.

Restrisiko: Confidential Computing schiitzt die Verarbeitung, nicht jedoch Fehler in der Anwendung selbst;
geschiitzte Ausfiihrungsumgebungen sind nicht Gberall verfiigbar und kénnen die Leistung beeinflussen.

Anwendbarkeit: Container-Sicherheit ist Basisanforderung bei containerisierten Workloads; Confidential
Computing ist kontextabhangig und im Statement of Applicability haufig als N/A zu begriinden. Beide
Schutzebenen sind getrennt zu planen, zu bewerten und nachzuweisen.

ISO/IEC 27002:2022 (mittelbar): A.5.23 Informationssicherheit fiir die Nutzung von Cloud-Diensten; A.8.31
Trennung von Entwicklungs-, Test- und Betriebsumgebungen.

Framework: C5:2026 OPS-34/35 (Container Management), OPS-32/33 (Confidential Computing), PSS-11;
NIST SP 800-190; Confidential Computing Consortium; Image-Signatur Uber Sigstore/cosign.

MHC-07 — Multi-Tenancy-Isolation mit nachweisbarer Trennung

Auf einen Blick

Operativer Nutzen: Verhindert nachweislich, dass ein Angreifer, der bei einem Mandanten (Tenant) FuR
fasst, auf die Daten anderer Mandanten Ubergreift — die Schadwirkung bleibt auf einen Mandanten
begrenzt.

Betroffene Richtlinie: Richtlinie zur sicheren Architektur und Mandantentrennung (fiir mandantenfahige
Dienste).

Abhangigkeiten: keine Vorbedingung; betrifft Organisationen, die mehrere Kunden auf gemeinsamer
Plattform betreiben; nutzt Schlisseltrennung (Bezug zu A.8.24) und Netztrennung.

Aufwandstreiber: hangt vom Architekturmodell (gemeinsame vs. getrennte Ressourcen) und der Zahl der
Mandanten ab. Der konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

Primére Kennzahl: Ergebnis regelmaRiger, moglichst automatisierter Trennungstests (kein
mandantenibergreifender Zugriff nachweisbar).

Berlhrte Standards (ohne Erfillungsanspruch): ISO/IEC 27002 A.8.22/A.5.23; C5:2026 OPS-30/31, PSS-10;
CSA Cloud Controls Matrix.

1. Control-Statement

In mandantenfahigen Diensten werden Daten, Netzwerke und Rechenressourcen je Mandant getrennt; die
Trennung ist dokumentiert und in der Umsetzung nachvollziehbar belegt — nicht nur konzeptionell behauptet.
Weiterfihrende Hartung (Stufe Managed): regelmaRiger Nachweis der Trennung durch moglichst
automatisierte Tests.
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2. Zweck und Bedrohungsbezug

Bei mandantenfdhigen Diensten teilen sich viele Kunden eine gemeinsame Plattform. Gelingt es einem
Angreifer, bei einem Mandanten Ful zu fassen, ist die zentrale Frage, ob er von dort auf die Daten anderer
Mandanten lbergreifen kann. Al-gestiitzte Angreifer suchen systematisch nach genau solchen Liicken in der
Trennung. Eine bloR konzeptionelle Trennung geniigt nicht; entscheidend ist, dass die Trennung tatsachlich
greift und das belegt ist. Schutzziel ist, die Schadwirkung eines Angriffs nachweislich auf einen einzelnen
Mandanten zu begrenzen.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Architekturrichtlinie schreibt fir mandantenfahige Dienste dokumentierte
Trennungskonzepte fiir Daten, Netzwerke und Rechenressourcen sowie deren regelmaRigen Nachweis
vor.

¢ Verantwortlichkeiten: Im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E); Architektur und
Betrieb wirken zusammen.

¢ Risikoanalyse und SoA: Das geforderte Trennungsniveau (logisch oder physisch) wird aus dem
Schutzbedarf der Kundendaten abgeleitet. Behandeltes Risiko: mandantenibergreifender Zugriff
(Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: regelmafige Trennungstests mit Protokoll; Behandlung festgestellter Schwéachen;
Nachweisfiihrung gegeniiber Kunden und Prifern.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Datentrennung: mandantenspezifische Schliissel sowie logische oder — bei héchstem Schutzbedarf —
physische Trennung der Datenbestidnde.

¢ Netztrennung: getrennte Netzbereiche je Mandant (z. B. eigene virtuelle Netze/VPCs, Namespaces,
regelbasierte Trennung Uber Software-Defined Networking).

¢ Trennung der Rechenressourcen: mandantenbezogene Zuteilung (Scheduling), damit Workloads
verschiedener Mandanten sich nicht unkontrolliert teilen.

¢ Nachweis: regelmaRige, moglichst automatisierte Tests, die gezielt versuchen, aus einem Mandanten
heraus auf einen anderen zuzugreifen; das Ergebnis (kein Zugriff moglich) wird dokumentiert.

e Vertiefung: Trennungsanforderungen in C5:2026 OPS-30/31 (Datentrennung) und PSS-10 (Netz);
Kontrollkatalog der CSA Cloud Controls Matrix; Netztrennung als Grundsatz in A.8.22.

¢ Wirksamkeitstest: Aus einem Testmandanten wird gezielt versucht, auf Daten oder Ressourcen eines
anderen Mandanten zuzugreifen — der Zugriff muss scheitern, und das Ergebnis wird festgehalten.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein SaaS-Anbieter betreibt viele Kunden auf einer
gemeinsamen Plattform. Die Trennung ist bislang nur in Architekturdokumenten beschrieben, aber nie
Uberprift. Der Anbieter fliihrt mandantenspezifische Schliissel ein, trennt die Netzbereiche je Kunde und sorgt
dafur, dass sich Rechenlasten verschiedener Kunden nicht unkontrolliert teilen. Vor allem aber richtet er
regelmaRige, automatisierte Tests ein, die aus einem Mandanten heraus den Zugriff auf andere zu erzwingen
versuchen. Schlagt ein solcher Versuch fehl, ist die Trennung belegt; gelingt er, gibt es einen klaren Befund
zum Beheben. Aus einer behaupteten wird so eine nachgewiesene Trennung.

Anwendbarkeitsnotiz (statt Beispiel B). Diese MaRRnahme richtet sich an Organisationen, die selbst
mandantenfahige Dienste betreiben. Eine Organisation, die solche Dienste nur nutzt, setzt die Trennung nicht
selbst um; fir sie wird sie zur Beschaffungs- und Nachweisfrage: Beim Anbieter wird nachgehalten, wie er die
Mandantentrennung umsetzt und nachweist (etwa durch Priifberichte oder Zertifikate wie C5) und ob die
Trennung regelmaRig getestet wird.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: logische Mandantentrennung dokumentiert.

¢ Defined: mandantenspezifische Schliissel; Netz- und Ressourcentrennung umgesetzt.
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Managed: nachweisbare Trennung durch automatisierte Tests; regelmaRige Prifungen.

7. Messung und Audit-Nachweis

Kennzahl: Ergebnis der regelmaRigen Trennungstests (kein mandanteniibergreifender Zugriff
nachweisbar); Haufigkeit und Abdeckung der Tests.

Stage-Gate (Richtwert): je Stufe ein bestandener, dokumentierter Mandantentrennungstest (Initial
jahrlich intern; Defined je Major-Release; Managed zusétzlich durch unabhangige Dritte). Nachweis im
Projektcontrolling (MRIS Kap. 10.6).

Nachweis: Trennungskonzepte, Testprotokolle, Behebungsnachweise festgestellter Schwachen.

Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Trennungskonzepte und
Testprotokolle; verantwortlich? — Architektur-/Betriebsleitung; Haufigkeit? — regelmaRige Tests;
Toleranz? — kein nachgewiesener mandantenibergreifender Zugriff.

8. Typische Fehler

Die Trennung ist nur konzeptionell beschrieben, aber nie durch Tests belegt.

Die Datentrennung ist umgesetzt, die Netz- oder Ressourcentrennung aber nicht — der Ubergriff erfolgt
Uber den ungeschiitzten Pfad.

Tests prifen nur den Normalfall, nicht den gezielten Umgehungsversuch aus einem Mandanten heraus.

Bei Erweiterungen (neue Funktionen, neue Mandanten) wird die Trennung nicht erneut lberprift.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft die Trennung zwischen Mandanten; den Schutz der Verarbeitung selbst behandelt
MHC-06, die Identitat der Workloads MHC-04.

Restrisiko: eine gemeinsame Plattform behilt eine geteilte Grundschicht; Fehler in dieser gemeinsamen
Schicht kénnen trotz Trennung mehrere Mandanten betreffen.

ISO/IEC 27002:2022 (mittelbar): A.8.22 Trennung in Netzwerken; A.5.23 Informationssicherheit fiir die
Nutzung von Cloud-Diensten.

Framework: C5:2026 OPS-30/31 (Datentrennung), PSS-10 (Software Defined Networking); CSA Cloud
Controls Matrix; erganzend ISO/IEC 27017 (Cloud-Dienste).

MHC-08 — Unveranderliche Backups und Recovery-Validierung

Auf einen Blick

Operativer Nutzen: Stellt sicher, dass nach Ransomware oder Datenmanipulation eine saubere,
unveranderte Kopie vorhanden ist und die Wiederherstellung nachweislich funktioniert.

Betroffene Richtlinie: Backup- und Wiederherstellungsrichtlinie (Teil des Notfall- und Continuity-
Managements).

Abhangigkeiten: keine Vorbedingung; getrennte Zugriffswege setzen eine geordnete Rechteverwaltung
voraus.

Aufwandstreiber: hangt von Datenmenge, Wiederherstellungszielen und der vorhandenen Backup-
Infrastruktur ab. Der konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

Primare Kennzahl: Erfolgsquote der regelmaRigen Wiederherstellungstests aus unveranderlichen Backups.

Berlhrte Standards (ohne Erfiillungsanspruch): ISO/IEC 27002 A.8.13/A.8.14; C5:2026 OPS-06 bis OPS-09;
DORA Art. 12; NIS2-DVO Nr. 4.1; NIST SP 800-34, SP 1800-11/-25.

1. Control-Statement

Die Organisation halt mindestens eine unveranderliche oder vom Netz getrennte Sicherungskopie vor und
prift regelmaRig durch dokumentierte Wiederherstellungstests, dass sich die Daten daraus fehlerfrei
zurlickspielen lassen. Die Backup-Infrastruktur wird iber getrennte Administrationszugdnge verwaltet.
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Weiterfihrende Hartung (Stufe Managed): eigene Administrations- und Identitdtsebene fiir die Backup-
Infrastruktur sowie automatisierte Integritdts- und Wiederherstellungsprifungen.

2. Zweck und Bedrohungsbezug

Moderne, Al-gestiitzte Angriffe verschllisseln oder verfalschen Daten und suchen gezielt auch die Backups, um
eine Wiederherstellung zu verhindern. Ein Angreifer mit weitreichendem Zugriff kann online erreichbare
Sicherungen mitverschlisseln oder 16schen; eine unveranderliche oder vom Netz getrennte Kopie bleibt davon
unberihrt. Schutzziel ist, nach einem Vorfall jederzeit auf eine saubere, unveranderte Datenbasis
zurtickgreifen zu kdnnen — und sicher zu sein, dass die Wiederherstellung tatsachlich gelingt.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Backup- und Wiederherstellungsrichtlinie schreibt das 3-2-1-1-0-Prinzip, getrennte
Zugriffswege fir die Backup-Infrastruktur und regelmaRige, dokumentierte Wiederherstellungstests vor.

¢ Verantwortlichkeiten: Die MaRnahme wird im Statement of Applicability einer Stelle zugewiesen (Vorlage
MRIS Anhang E); die Ergebnisse der Wiederherstellungstests werden berichtet.

¢ Risikoanalyse und SoA: Wiederherstellungsziele (wie schnell, mit welchem Datenstand) werden aus der
Risiko- und Auswirkungsbetrachtung abgeleitet; besonders geschaftskritische Daten zuerst.

¢ Prozesse: fester Plan fiir regelméaRige Wiederherstellungstests mit Protokoll; getrennte Verwaltung der
Zugriffsrechte auf die Backup-Infrastruktur; Aufbewahrung und Schutz der Sicherungskopien.

4. Technische Umsetzung (fiir IT-Fachleute)

e 3-2-1-1-0-Prinzip: drei Kopien der Daten, auf zwei verschiedenen Medientypen, mindestens eine auller
Haus (offsite), mindestens eine unveranderlich oder vom Netz getrennt (immutable bzw. air-gapped), null
Fehler beim regelmaRigen Wiederherstellungstest.

¢ Unveradnderlichkeit: Sicherungen werden so abgelegt, dass sie fiir einen festgelegten Zeitraum nicht
verdndert oder geldscht werden kénnen (WORM-Speicher, Objektsperren), oder physisch vom Netz
getrennt gehalten.

¢ Getrennte Zugriffswege: Die Backup-Infrastruktur nutzt eigene Konten und Rechte, getrennt von den
produktiven Administrationszugangen, damit ein ibernommenes Produktivkonto die Sicherungen nicht
erreicht.

¢ Integritatsprifung: regelmaRige, moglichst automatisierte Priifung, dass die Sicherungen vollstdandig und
unverandert sind.

¢ Vertiefung: Vorgehen und Bausteine in NIST SP 1800-11 (Wiederherstellung nach Ransomware) und SP
1800-25 (Schutz der Datenbestdnde); Notfallplanung in NIST SP 800-34 Rev. 1; Anforderungen an
Sicherung und Tests in C5:2026 OPS-06 bis OPS-09.

¢ Wirksamkeitstest: Aus einer unveranderlichen Kopie wird ein vollstdndiger Wiederherstellungstest
durchgefiihrt; zusatzlich wird mit einem produktiven Administrationskonto versucht, eine Sicherung zu
verandern oder zu I6schen — dies muss verwehrt werden.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Anbieter sichert seine Systeme bisher regelméaRig, doch
alle Sicherungen sind liber dieselben Administrationszugdnge erreichbar wie die produktiven Systeme. Ein
Angreifer, der einen solchen Zugang libernimmt, konnte auch die Sicherungen verschliisseln. Der Anbieter legt
deshalb mindestens eine Kopie unverdnderlich ab, sodass sie fiir einen festen Zeitraum nicht geldscht oder
verdndert werden kann, und trennt die Verwaltung der Backup-Infrastruktur von den produktiven Zugangen.
Vierteljahrlich spielt er die Daten testweise vollstdndig zuriick und dokumentiert das Ergebnis. So bleibt selbst
bei einer weitreichenden Kompromittierung eine saubere Datenbasis erhalten.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene IT-Entwicklung sichert ihre Dateien und
Postfacher Gber einen Cloud-Dienst. Sie stellt sicher, dass mindestens eine Kopie unveranderlich aufbewahrt
wird (viele Dienste bieten dafiir eine Aufbewahrungs- oder Sperrfunktion) und dass die Verwaltung dieser
Sicherung nicht an denselben Konten hangt wie die tagliche Administration. Einmal im Quartal stellt sie
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stichprobenhaft Dateien aus der Sicherung wieder her und halt fest, dass es funktioniert hat. Damit erreicht sie
den Kern des Schutzes auch ohne eigene Backup-Infrastruktur.

6. Reifegrad-Pfad (kumulativ)

Initial: Backups vorhanden; Wiederherstellungstests jahrlich.

Defined: 3-2-1-1-0-Prinzip umgesetzt, mindestens eine unverdnderliche oder vom Netz getrennte Kopie;
getrennte Backup-Administrationszugdnge (dedizierte Admin-Konten mit phishing-resistenter MFA und
getrennter Rechtevergabe); dokumentierte Wiederherstellungstests vierteljahrlich.

Managed: eigene Administrations- und Identitdtsebene (getrennte Identity-Plane) fiir die Backup-
Infrastruktur; automatisierte Integritatsprifung; orchestrierte, automatisierte Wiederherstellungs-
Validierung; regelmaRige adversariale Loschtests; kontinuierliche Uberwachung der Unveranderlichkeit.

7. Messung und Audit-Nachweis

Kennzahl: Erfolgsquote der vierteljahrlichen Wiederherstellungstests aus unverdnderlichen Backups
(Zielwert: 100 %).

Nachweis: Protokolle der Wiederherstellungstests, Nachweis der Unverdnderlichkeit (Aufbewahrungs-
und Sperreinstellungen), getrennte Rechtevergabe der Backup-Infrastruktur, Berichte der
Integritatsprifung.

Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Richtlinie und Testprotokolle;
verantwortlich? — IT-/Backup-Verantwortliche; Haufigkeit? — vierteljahrliche Tests, fortlaufende
Integritatsprifung; Toleranz? — kein geschéftskritischer Datenbestand ohne eine unverdnderliche oder
getrennte Kopie und ohne bestandenen Wiederherstellungstest.

8. Typische Fehler

Es gibt Backups, aber sie sind Uber dieselben Zugange erreichbar wie die produktiven Systeme — ein
Angreifer verschliisselt beides.

Sicherungen werden zwar erstellt, aber die Wiederherstellung wird nie vollstandig getestet; im Ernstfall
fehlen Teile oder der Vorgang dauert zu lange.

L2Unveranderlich" ist nur konfiguriert, aber nicht Gberprift; eine zu kurze Sperrfrist macht die Kopie
angreifbar.

Die Sicherung umfasst nicht alle benétigten Daten (etwa Konfigurationen oder Schliissel), sodass eine
vollstandige Wiederherstellung scheitert.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft Sicherung und Wiederherstellung; die durchgehende Verfigbarkeit Giber Redundanz
behandelt A.8.14, die Wiederanlaufplanung A.5.29/A.5.30.

Restrisiko: eine vom Netz getrennte Kopie ist naturgemaR weniger aktuell; eine sehr langsame oder selten
getestete Wiederherstellung kann im Ernstfall dennoch zu Ausfallzeiten fiihren.

Wirksamkeitsgrenze: Unveranderlichkeit schiitzt die Kopie, nicht die Wiederherstellung. Der Retention-
Lock muss auBerhalb der Kontroll-Ebene des Angreifers liegen — eigene Berechtigungen, getrennte
Identitdt, kein Losch- oder Verkiirzungsrecht fiir kompromittierte Admin-Konten; entscheidend ist die
regelmaRig getestete Wiederherstellung gegen ein definiertes RTO, nicht die bloRe Existenz
unveranderlicher Kopien.

ISO/IEC 27002:2022: A.8.13 Sicherung von Informationen; A.8.14 Redundanz von
informationsverarbeitenden Einrichtungen; A.5.29 Informationssicherheit bei Stérungen; A.5.30 IKT-
Bereitschaft fiir Business-Continuity; A.5.33 Schutz von Aufzeichnungen.

Framework: C5:2026 OPS-06 bis OPS-09; DORA Art. 12; NIS2-DVO Nr. 4.1; NIST SP 800-34 Rev. 1; NIST SP
1800-11 und 1800-25 (Data Integrity / Ransomware-Recovery, NCCoE); Industriepraxis 3-2-1-1-0.
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MHC-09 — Al-gestiitztes Security-Testing in der Pipeline

Auf einen Blick

e Operativer Nutzen: Findet Schwachstellen schon vor der Auslieferung — automatisch bei jeder Anderung
— und entzieht dem Angreifer das Zeitfenster zwischen Bekanntwerden einer Liicke und ihrem SchliefRen.

¢ Betroffene Richtlinie: Richtlinie zur sicheren Softwareentwicklung.

¢ Abhangigkeiten: setzt eine automatisierte Build-/Cl-Pipeline voraus; nutzt die Sticklisten aus MHC-02 fur
den Komponenten-Abgleich.

¢ Aufwandstreiber: hdngt von Zahl und Aufbau der Pipelines und der Menge des erzeugten Codes ab. Der
konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

¢ Primére Kennzahl: Zeit vom Verfligbarwerden einer belastbaren Behebung fir eine aktiv ausgenutzte
Schwachstelle (KEV) bis zur nachgewiesenen Behebung oder wirksamen Kompensation. Ergdnzende
Wirksamkeitskennzahlen: Anteil der Pipelines mit Sicherheitspriifung und Pre-Merge-Block, Anteil der
Funde, die trotz Pipeline-Priifung in die Produktion gelangen (Escape Rate), Anteil geeigneter
Anwendungen mit produktivem Al-gestiitztem Testverfahren.

e Berihrte Standards (ohne Erfiillungsanspruch): ISO/IEC 27002 A.8.28/A.8.29; NIST SP 800-218 (SSDF) und
SP 800-218A (Al); OWASP ASVS; C5:2026 OPS-25; CRA Annex I.

1. Control-Statement

Sicherheitspriifungen laufen automatisch in der Entwicklungs-Pipeline: Code, Abhangigkeiten und laufende
Anwendung werden bei jeder Anderung gepriift; schwerwiegende Funde blockieren die Ubernahme. Fiir
geeignete Anwendungen werden darlber hinaus Al-gestiitzte Testverfahren ergdnzend eingesetzt —
insbesondere zur dynamischen Erzeugung von Testfallen, zur Erkennung mehrstufiger Schwachstellenketten,
zur hypothesenbasierten Priifung von Angriffspfaden oder zur agentischen Sicherheitsanalyse. Al-generierter
Code wird als eigene Risikokategorie zuséatzlich gepriift.

2. Zweck und Bedrohungsbezug

Friiher blieb zwischen dem Bekanntwerden einer Schwachstelle und einem funktionierenden Angriff Zeit zum
Patchen. Al verkiirzt dieses Fenster drastisch — teils auf Stunden. Wer Schwachstellen erst spat findet, ist zu
langsam. Hinzu kommt: Al-Programmierhilfen erzeugen regelmaRig unsichere Muster (fest eingebaute
Zugangsdaten, fehlende Priifungen von Eingaben, unsichere Voreinstellungen, veraltete Bausteine). Schutzziel
ist, Schwachstellen so frith wie moglich — schon bei jeder Anderung — automatisch zu finden und zu beheben,
bevor sie in den Betrieb gelangen.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Entwicklungsrichtlinie schreibt automatische Sicherheitspriifungen in der Pipeline vor, das
Blockieren schwerwiegender Funde sowie die gesonderte Priifung Al-generierten Codes.

¢ Verantwortlichkeiten: Im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E); Al-generierter
Code wird als eigene Risikokategorie gefiihrt.

¢ Risikoanalyse und SoA: Schwellen fiir blockierende Funde und der Umgang mit aktiv ausgenutzten
Schwachstellen (KEV) werden festgelegt. Behandeltes Risiko: ausnutzbare Schwachstellen, die unentdeckt
in den Betrieb gelangen (Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: geregelter Ablauf fiir blockierende Funde und fir KEV-Félle (beschleunigtes Beheben);
regelmaRige Auswertung der Priifergebnisse; Penetrationstests mit auf die aktuelle Bedrohungslage
zugeschnittenen Szenarien.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Prifklassen in der Pipeline: statische Codeanalyse (SAST), dynamische Priifung der laufenden Anwendung
(DAST) und Prifung der Abhdngigkeiten (SCA) gegen Schwachstellendatenbanken — automatisch bei jeder
Anderung.
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¢ Blockieren (Pre-Merge-Block): schwerwiegende Funde (hoch/kritisch) ab einer festgelegten Verlasslichkeit
verhindern die Ubernahme; aktiv ausgenutzte Schwachstellen (KEV) blockieren sofort.

¢ Laufender Betrieb: regelmaRige (moglichst tagliche) Schwachstellen-Scans auch der bereits laufenden
Systeme, nicht nur des neuen Codes.

¢ Al-Code als eigene Kategorie: zusétzliche Priifregeln gegen die typischen Schwéachen Al-generierten Codes
(z. B. Uber Pre-Commit-Prifungen); regelmaRige Auswertung mit Trendverfolgung; Al-generierter Code
wird im Secure-SDLC-Standard und in der Risikobewertung (Risikoregister bzw. Anwendungs-
Risikoklassifikation) als eigener Risikofaktor bertcksichtigt — nicht im Statement of Applicability, das die
Anwendbarkeit von Controls dokumentiert und kein Risikoregister ist.

¢ Vertiefung: sichere Entwicklungspraktiken in NIST SP 800-218 (SSDF), fir Al-Modellentwicklung erganzt
durch SP 800-218A; Priifkriterien fiir Anwendungssicherheit in OWASP ASVS; Scan-Anforderungen in
C5:2026 OPS-25.

¢ Wirksamkeitstest: In einem Testzweig wird bewusst eine bekannte unsichere Stelle eingebaut (z. B. eine
fest eingetragene Zugangskennung); die Pipeline muss den Fund melden und die Ubernahme blockieren.

¢ Wirksamkeitsgrenze: Al-gestitztes Testing ersetzt nicht die fachliche Bewertung. Es libersieht
insbesondere Logik-, Berechtigungs- und Architekturschwachen — also gerade Befunde mit hohem Impact
— und erzeugt False Positives wie False Negatives. , Tool lief” ist nicht ,Schwachstelle blockiert”: kritische
Findings, blockierende Pipeline-Entscheidungen und akzeptierte Ausnahmen brauchen fachliche Triage,
dokumentierte Entscheidung und nachvollziehbare Freigabe.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Software-Anbieter priift Sicherheit bisher erst spat, kurz
vor einer Freigabe. Bei einer neu bekannten Schwachstelle ist er deshalb regelmaRig zu langsam. Er baut
Sicherheitspriifungen direkt in seine Pipeline ein: Code, Abhangigkeiten und laufende Anwendung werden bei
jeder Anderung automatisch gepriift, und schwerwiegende Funde verhindern die Ubernahme. Fiir aktiv
ausgenutzte Schwachstellen gibt es einen beschleunigten Weg, sie sofort zu schlieRen. Da seine Entwickler Al-
Programmierhilfen nutzen, ergénzt er Priifregeln gegen die typischen Fehler solcher Werkzeuge und wertet
diese Funde gesondert aus. So werden Liicken gefunden, bevor sie ausgeliefert werden.

Beispiel B — Allgemeine Abteilung. In einer Fachabteilung bauen Mitarbeitende mit Low-Code-Werkzeugen
und Al-Programmierhilfen kleine eigene Anwendungen und Automatisierungen. lhnen ist oft nicht bewusst,
dass Al-generierter Code unsichere Muster enthalten kann. Die Organisation legt deshalb fest, dass solche
selbst gebauten Losungen nicht ungeprift produktiv gehen: Alles, was liber einfache Hilfsmittel hinausgeht,
durchlauft eine fachliche und sicherheitstechnische Priifung, und fiir sensible Daten oder Schnittstellen ist die
zentrale IT einzubinden. So bleibt der Nutzen der schnellen Eigenentwicklung erhalten, ohne dass ungeprufter
Al-Code unkontrolliert in den Betrieb gelangt.

6. Reifegrad-Pfad (kumulativ)
e Initial: SAST/DAST/SCA in der Pipeline.

¢ Defined: zusatzliche Priifung Al-generierten Codes; Blockieren bei schwerwiegenden Funden; mindestens
ein Al-gestiitztes Testverfahren ist fir geeignete Anwendungen nachweislich produktiv im Einsatz.

¢ Managed: tagliche Schwachstellen-Scans der laufenden Systeme; gesonderte Auswertung des Al-Codes;
beschleunigter Weg fiir aktiv ausgenutzte Schwachstellen (KEV).

7. Messung und Audit-Nachweis

¢ Kennzahl: Behebungslatenz fiir aktiv ausgenutzte Schwachstellen (KEV) — Zeit von der Verfligbarkeit einer
belastbaren Behebung oder wirksamen Kompensationsmaoglichkeit bis zu deren verifizierter Umsetzung;
als Behebung zahlen Patch, Workaround, kompensierendes Control, Isolierung oder Ablésung (Richtwert:
moglichst unter 24 Stunden im Mittel); ergdnzend Anteil der Pipelines mit Sicherheitspriifung und Pre-
Merge-Block, Escape Rate sowie Anteil geeigneter Anwendungen mit produktivem Al-gestlitztem
Testverfahren.

¢ Nachweis: Pipeline-Konfiguration, Priif- und Blockier-Protokolle, Auswertung der Al-Code-Funde, Berichte
der Penetrationstests.
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Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Entwicklungsrichtlinie,
Pipeline-Konfiguration; verantwortlich? — Entwicklungs-/Produktverantwortliche; Haufigkeit? — bei jeder
Anderung, Scans tiglich; Toleranz? — keine Auslieferung mit offenen schwerwiegenden Funden.

8. Typische Fehler

Die Prifungen laufen zwar, blockieren aber nicht; schwerwiegende Funde werden gemeldet und trotzdem
ausgeliefert.

Es wird nur der neue Code gepriift, nicht die bereits laufenden Systeme; dort bekannt gewordene
Schwachstellen bleiben offen.

Al-generierter Code wird wie handgeschriebener behandelt; seine typischen Schwachen werden nicht
gezielt gesucht.

Die Schwellen sind so streng gesetzt, dass die Pipeline standig blockiert; in der Folge werden Priifungen
umgangen statt behoben.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft das automatisierte Priifen wahrend der Entwicklung; die Transparenz der
Komponenten behandelt MHC-02, das Erkennen aktiver Angriffe MHC-05.

Restrisiko: automatisierte Priifungen finden bekannte Muster, nicht jede neuartige oder logische
Schwachstelle; Penetrationstests und manuelle Priifungen bleiben erganzend nétig.

ISO/IEC 27002:2022: A.8.8 Handhabung von technischen Schwachstellen; A.8.25 Lebenszyklus einer
sicheren Entwicklung; A.8.26 Anforderungen an die Anwendungssicherheit; A.8.28 Sichere Codierung;
A.8.29 Sicherheitspriifung bei Entwicklung und Abnahme; A.8.32 Anderungssteuerung.

Framework: C5:2026 OPS-25 (mit Verscharfung OPS-25.01AS, tagliche Scans); NIST SP 800-218 (SSDF v1.1;
Revision 1.2 im Entwurf) und SP 800-218A (sichere Entwicklung flir generative Al); OWASP ASVS; CRA
Annex | Teil Il

Managed-Service-Variante (fiir Organisationen ohne eigenes Security-Testing)

Einzukaufende Leistung: Al-gestiitztes Schwachstellen- und Penetrationstesten als Dienst (PTaaS) oder
kontinuierliche Angriffssimulation (BAS) im Betrieb des Anbieters.

Vertraglich einzufordernde Nachweise: Testberichte mit Methodik und Abdeckung; Meldezeit fir kritische
Funde; Re-Test-Bestatigung nach Behebung; Abgleich der Funde mit KEV/EPSS.

Mindest-Service-Level: fortlaufende oder mindestens monatliche Testzyklen fiir extern erreichbare
Systeme; Meldung kritischer Funde innerhalb von 24 Stunden; SLA fiir Re-Tests nach Behebung.
Verbleibende Eigenleistung: Priorisierung, Behebung, Schwachstellen-Ownership und Eskalation; Logik-,
Berechtigungs- und Architekturfehler bleiben Gegenstand manueller Prifungen (,, Tool lief" ist nicht
,Schwachstelle blockiert").

MHC-10 — Continuous Control Monitoring und Policy-as-Code

Auf einen Blick

Operativer Nutzen: Verkirzt die Zeit bis zum Erkennen einer Sicherheits-Abweichung von Monaten (Audit-
Takt) auf Minuten, weil Vorgaben laufend automatisch gepriift werden. Zielzustand ab Stufe Defined; setzt
automatisierte Soll-Vorgaben (Policy-as-Code) voraus.

Betroffene Richtlinie: Richtlinie zur Uberwachung der Wirksamkeit und Einhaltung von
Sicherheitsvorgaben.

Abhangigkeiten: keine Vorbedingung; setzt maschinenlesbar formulierbare Vorgaben und Zugriff auf
System-/Konfigurationsdaten voraus.

Aufwandstreiber: hangt von Zahl und Art der zu priiffenden Vorgaben und der Heterogenitat der
Systemlandschaft ab. Der konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

Primére Kennzahl: Continuous-Monitoring-Coverage — Anteil der als automatisierbar klassifizierten SoA-
Anforderungen mit aktiver automatisierter Priifung (mindestens taglich). BezugsgroRe ist ausdriicklich die
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Automatisierungs-Eignung, nicht die Gesamtzahl der SoA-Controls; beide Kennzahlen sind in Abschnitt 7
definiert (MRIS Anhang G.6a/G.6b).

¢ Berihrte Standards (ohne Erflillungsanspruch): ISO/IEC 27002 A.5.35/A.5.36; C5:2026 COM-03/04; NIS2-
DVO Nr. 2.2; DORA Art. 6(5); NIST SP 800-137.

1. Control-Statement

Die Einhaltung von Sicherheitsvorgaben wird laufend und automatisiert gegen festgelegte Soll-Zustande
gepriift, statt nur in periodischen Audits. Vorgaben werden, wo méglich, als ausfiihrbare Regeln formuliert
(Policy-as-Code) und in die Bereitstellungs- und Betriebsprozesse eingebunden; Abweichungen werden
alarmiert und nachverfolgt. Weiterflihrende Hartung (Stufe Managed): Durchsetzung im Betrieb (Runtime-
Enforcement) und automatisch erzeugte Bearbeitungsvorgénge bei Abweichungen.

2. Zweck und Bedrohungsbezug

Periodische Audits priifen nur zu festen Zeitpunkten (etwa quartalsweise); in der Zeit dazwischen bleiben
Abweichungen unentdeckt. Al-gestiitzte Angreifer nutzen genau diese Liicke: Sie schaffen — oder finden —
eine Fehlkonfiguration und nutzen sie, lange bevor das nachste Audit stattfindet. Zudem zerlegen agentische
Angreifer ihr Vorgehen in Schritte, die jeder fir sich regelkonform aussehen. Eine laufende, automatisierte
Prifung erkennt Abweichungen sofort und bringt sie unmittelbar zur Reaktion. Schutzziel ist, die Zeitspanne
zwischen einer Abweichung und ihrer Erkennung auf ein Minimum zu verkiirzen.

3. Organisatorische Umsetzung (Leitungsperspektive)

e Richtlinie: Die Uberwachungsrichtlinie legt fest, dass die Einhaltung wesentlicher Vorgaben laufend
automatisiert gepruft wird und Abweichungen unmittelbar bearbeitet werden — ergédnzend zu, nicht statt
der ohnehin nétigen Audits.

¢ Verantwortlichkeiten: Pflege der Regeln und Auswertung werden im Statement of Applicability
zugewiesen (Vorlage MRIS Anhang E); fachlich verantwortlich ist in der Regel die ISMS-Leitung.

¢ Risikoanalyse und SoA: Es wird festgelegt, welche Controls vorrangig automatisiert iberwacht werden —
abgeleitet aus Risikobewertung und Schutzbedarf. Behandeltes Risiko: lange unentdeckte Abweichungen
vom Soll-Zustand (Anbindung an die Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: definierter Ablauf, wie eine erkannte Abweichung automatisch zu einem Vorgang (Ticket) und
zur Behebung fihrt; regelmaRige Pflege und Erweiterung des Regelbestands; Berichtswesen tber
Abdeckung und offene Abweichungen.

4. Technische Umsetzung (fiir IT-Fachleute)
¢ Policy-as-Code: Sicherheitsvorgaben werden als ausfiihrbare Regeln formuliert (z. B. mit Open Policy
Agent/Rego oder HashiCorp Sentinel) und versioniert wie Quellcode verwaltet.

¢ Einbindung an zwei Stellen: vor der Bereitstellung in der Cl-Pipeline (Prifung, bevor etwas in Betrieb geht)
und im laufenden Betrieb (fortlaufende Priifung des Ist-Zustands gegen die Soll-Vorgaben), moglichst mit
Durchsetzung (Runtime-Enforcement).

¢ Soll-Zustande (Baselines): die gepriiften Soll-Vorgaben werden definiert und gepflegt; maschinenlesbare
Control-Kataloge (z. B. im OSCAL-Format der NIST) erleichtern automatisierte Priifung und Nachweis.

e Reaktion: Abweichungen werden auf Echtzeit-Ubersichten mit klaren Kennzahlen dargestellt und I6sen
automatisch einen Vorgang (Incident-Ticket) aus.

o Vertiefung: Aufbau eines fortlaufenden Uberwachungsprogramms in NIST SP 800-137 (ISCM) und dessen
Bewertung in SP 800-137A; maschinenlesbare Controls iber NIST OSCAL.

¢ Wirksamkeitstest: In einem Testbereich wird bewusst eine Abweichung vom Soll-Zustand erzeugt (z. B.
eine nicht erlaubte Konfiguration); die automatisierte Prifung muss die Abweichung binnen Minuten
melden und einen Vorgang ausldsen.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Unternehmen priift die Einhaltung seiner
Sicherheitsvorgaben bisher im Quartalsrhythmus per Audit. Zwischen den Prifungen fallt eine fehlerhafte
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Freigabe in einer Cloud-Umgebung erst Wochen spater auf. Das Unternehmen formuliert seine wichtigsten
Vorgaben deshalb als ausfiihrbare Regeln und bindet sie sowohl in die Bereitstellung als auch in den laufenden
Betrieb ein. VerstdRt eine Konfiguration gegen eine Regel, erscheint dies sofort auf einer Ubersicht und
erzeugt automatisch einen Vorgang zur Behebung. Aus der vierteljahrlichen Momentaufnahme wird so eine
laufende Kontrolle.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigene Entwicklung nutzt vor allem Cloud-Dienste.
Sie kann keine eigenen Regeln programmieren, aktiviert aber die in ihren Plattformen vorhandenen
Funktionen zur fortlaufenden Konfigurationspriifung (etwa einen Sicherheits- oder Compliance-Status, der
dauerhaft mitlduft). Abweichungen von den empfohlenen Einstellungen werden dort laufend angezeigt; die
Organisation legt fest, wer sie aufnimmt und behebt. So erhilt sie eine kontinuierliche Prifung Gber die
Bordmittel ihrer Dienste, ohne selbst zu entwickeln.

6. Reifegrad-Pfad (kumulativ)

e Initial: Compliance-Ubersichten mit manueller Pflege.

¢ Defined: Policy-as-Code in der CI-Pipeline; Echtzeit-Priifungen gegen Soll-Zustdnde; Abweichungen
werden alarmiert und nachverfolgt.

¢ Managed: Durchsetzung im Betrieb (Runtime-Enforcement); automatisch erzeugte Vorgange bei
Abweichungen.

7. Messung und Audit-Nachweis

¢ Kennzahl 1: Automatisierungs-Eignung — Anteil der im SoA gefiihrten Anforderungen, die technisch
automatisiert priifbar sind. Diese Klassifikation wird einmal dokumentiert und jahrlich Gberpriift; sie
schlieBt Anforderungen aus, die sich einer taglichen automatisierten Priifung entziehen (Personalthemen,
Vertrage, physische MaRnahmen, Governance, Managementbewertung, Behérdenkontakte,
Richtlinienpflege).

¢ Kennzahl 2: Continuous-Monitoring-Coverage — Anteil der als automatisierbar klassifizierten
Anforderungen mit aktiver automatisierter Priifung (mindestens taglich, mit Alarmierung bei
Abweichung). Richtwerte: > 60 % nach 12 Monaten, > 80 % nach 24 Monaten. Der Nenner sind
ausdrucklich nur die automatisierbaren Anforderungen; die Messung gegen alle SoA-Controls wiirde die
Kennzahl verzerren und ladt zu Kennzahlen-Optimierung ein. Optional zusatzlich risikogewichtet
auswerten.

» Nachweis: Regel-Repository (Policy-as-Code), Ubersicht der automatisiert gepriiften Controls, Protokolle
ausgeloster Vorgange bei Abweichungen.

¢ Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Regelbestand und
Abdeckungsiibersicht; verantwortlich? — ISMS-Leitung; Haufigkeit? — fortlaufend (mindestens taglich);
Toleranz? — wesentliche Controls ohne automatisierte Priifung nur befristet und begriindet.

8. Typische Fehler
¢ Die automatisierte Priifung wird als Ersatz fur Audits verstanden; tatsdchlich ergdnzt sie diese — die
geforderten Uberpriifungen bleiben nétig.
» Eswerden Ubersichten gebaut, aber Abweichungen Isen keine Reaktion aus; der Befund bleibt folgenlos.

¢ Nur leicht prifbare Vorgaben werden automatisiert, die wesentlichen aber nicht; die Abdeckung wirkt
hoch, deckt aber nicht das Wichtige ab.

¢ Die Soll-Zustande werden einmal definiert und nicht gepflegt, sodass die Priifung an veralteten Vorgaben
misst.

9. Abgrenzung, Restrisiko und Verweise

¢ Abgrenzung: betrifft die laufende Priifung der Einhaltung von Vorgaben; das Erkennen aktiver Angriffe
behandelt MHC-05, die automatisierte Reaktion MHC-11.

e Restrisiko: geprift wird nur, was als Regel formuliert ist — unklare oder nicht maschinell prifbare
Vorgaben bleiben aulRen vor; richtlinienkonforme, aber bdsartige Aktivitat wird erst im Zusammenspiel
mit verhaltensbasierter Erkennung (MHC-05) sichtbar.
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e ISO/IEC 27002:2022: A.5.18 Zugangsrechte; A.5.35 Unabhingige Uberpriifung der Informationssicherheit;
A.5.36 Einhaltung von Richtlinien, Vorschriften und Normen fiir die Informationssicherheit; A.8.9
Konfigurationsmanagement.

e Framework: C5:2026 COM-03/COM-04; NIS2-DVO Nr. 2.2; DORA Art. 6(5); OWASP SAMM; NIST SP 800-
137 und 800-137A (ISCM); NIST OSCAL (maschinenlesbare Controls); Policy-Engines Open Policy Agent
(OPA/Rego), HashiCorp Sentinel.

MHC-11 — SOAR-basierte Tier-1-Automation und parallele Reaktions-
Playbooks

Auf einen Blick

¢ Operativer Nutzen: Bringt die Reaktion auf eindeutige Vorfalle von Stunden auf Minuten, indem die
schnellen, klaren Einddmmungsschritte automatisch ablaufen — Menschen konzentrieren sich auf die
mehrdeutigen und schwerwiegenden Fille. Zielzustand ab Stufe Defined (teilautomatisiert) bzw. Managed
(vollautomatisch).

¢ Betroffene Richtlinie: Richtlinie zur Behandlung von Sicherheitsvorfillen (Incident Response).

¢ Abhédngigkeiten: setzt verldssliche Erkennung voraus (MHC-05 liefert die Signale); die
Automatisierungsschicht selbst muss gehartet werden.

¢ Aufwandstreiber: hdngt davon ab, ob eine SOAR-Plattform selbst betrieben oder als Dienst bezogen wird,
und von der Zahl der Playbooks. Der konkrete Aufwand richtet sich nach den Ressourcen der Organisation.

¢ Primére Kennzahl: Zeit bis zur Einddmmung eines eindeutigen Vorfalls (Mean Time to Containment,
MTTC).

e Berihrte Standards (ohne Erflllungsanspruch): ISO/IEC 27002 A.5.24/A.5.26; C5:2026 SIM-02/03; NIS2-
DVO Nr. 3.5; DORA Art. 17; NIST SP 800-61 Rev. 3.

1. Control-Statement

Auf eindeutige Vorfalle reagiert die Organisation mit vordefinierten, SOAR-gestiitzt mindestens
teilautomatisierten Ablaufen (Playbooks), die die Einddmmung in unter 60 Minuten einleiten; mehrdeutige
oder schwerwiegende Falle gehen gezielt an Menschen. Die Automatisierungsschicht selbst wird abgesichert.
Weiterfihrende Hartung (Stufe Managed): vollautomatische Einddmmung eindeutiger Vorfélle in unter 10
Minuten sowie regelmaRig gelibte Bewaltigung mehrerer gleichzeitiger Vorfalle — alternativ ein MDR-Dienst
mit vertraglich zugesicherter Reaktionszeit.

2. Zweck und Bedrohungsbezug

Al-gestltzte Angriffe laufen in Maschinengeschwindigkeit ab: Vom ersten Zugriff bis zum Schaden vergehen oft
nur Minuten. Eine rein menschliche Reaktionskette — Alarm sichten, bewerten, eskalieren, handeln — ist
dafiir zu langsam. Zugleich fiihren Angreifer zunehmend mehrere Angriffe parallel, um die Reaktion zu
Uberlasten. Schutzziel ist, die schnellen, eindeutigen Einddmmungsschritte zu automatisieren, damit sie in
Minuten greifen, und auf mehrere gleichzeitige Vorfille vorbereitet zu sein. Wichtig: Die Automatisierung wird
selbst zum Angriffsziel und muss entsprechend geschiitzt werden.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Incident-Response-Richtlinie legt fest, welche Vorfille automatisch eingedammt werden,
wann an Menschen eskaliert wird und wie die Automatisierungsschicht geschiitzt ist.

¢ Verantwortlichkeiten: Im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E); der
Sicherheitsbetrieb wird auf Analyse und Vorfallsleitung ausgerichtet, nicht auf reine Alarmsichtung.

¢ Risikoanalyse und SoA: Welche Aktionen automatisch laufen diirfen, wird nach Eindeutigkeit und
moglicher Schadwirkung festgelegt. Behandeltes Risiko: zu langsame Reaktion gegeniber
maschinengeschwinden und parallelen Angriffen (Anbindung an die Risikobewertungs-Briicke, MRIS
Anhang F).
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* Prozesse: regelméaRige Ubungen fiir drei bis fiinf gleichzeitige Vorfille (mindestens halbjshrlich); Pflege
der Playbooks; klare Eskalationswege; bei Bezug als Dienst eine vertraglich zugesicherte Reaktionszeit.

4. Technische Umsetzung (fiir IT-Fachleute)

e Automatisierte Einddmmung: eine SOAR-Plattform fiihrt bei eindeutigen Signalen vordefinierte Playbooks
aus (z. B. Sperren eines Kontos, Isolieren eines Systems); mehrdeutige Falle werden zur menschlichen
Prifung weitergegeben.

¢ Vorbereitete Szenarien: Playbooks fiir typische Mythos-Lagen, etwa Massen-Datenabfluss, paralleler
Mehrfach-Angriff, Lieferketten-Kompromittierung, Angriffswellen auf Anmeldungen.

¢ Hartung der Automatisierungsschicht (zentral): Die SOAR-Pipeline ist selbst eine Angriffsflache.
SchutzmalRnahmen: nur authentisierte, signierte Ausldser aus vertrauenswiirdigen Quellen; vollstandiger
Nachweis jeder Playbook-Ausfiihrung samt ausfihrender Identitat; Begrenzung der AuslOserate je
Playbook (gegen Fehlalarm-Fluten); menschliche Freigabe (Human-in-the-Loop) fiir Aktionen mit groRRer
Schadwirkung (z. B. Massen-Kontosperre, Isolation gréRerer Netzbereiche, Zertifikatsriickruf); Schutz der
Playbooks wie Quellcode (Versionierung, Code-Review, signierte Freigaben).

¢ Vertiefung: Aufbau und Lebenszyklus der Vorfallsbehandlung in NIST SP 800-61 Revision 3 (am CSF 2.0
ausgerichtet); Anforderungen in C5:2026 SIM-02/03 und NIS2-DVO Nr. 3.5.

¢ Wirksamkeitstest: Ein eindeutiges Angriffssignal wird in einer Testumgebung ausgeldst; das passende
Playbook muss die Einddmmung automatisch und innerhalb der Zielzeit einleiten — und eine Aktion mit
grolRer Schadwirkung darf nur nach menschlicher Freigabe erfolgen.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Unternehmen mit eigenem Sicherheitsbetrieb stellt fest,
dass die Zeit vom Alarm bis zur ersten GegenmaRRnahme zu lang ist, weil jeder Schritt manuell lduft. Es
automatisiert deshalb die eindeutigen Einddmmungsschritte: Bei klaren Signalen wird ein betroffenes Konto
sofort gesperrt oder ein System automatisch isoliert, wahrend mehrdeutige Falle an die Analysten gehen.
Damit die Automatisierung nicht selbst zur Schwachstelle wird, akzeptiert die Plattform nur authentisierte
Ausléser, protokolliert jede Aktion vollstéandig und verlangt fiir weitreichende Eingriffe eine menschliche
Freigabe. Zweimal im Jahr libt das Team mehrere gleichzeitige Vorfalle. Die Zeit bis zur Einddmmung sinkt von
Stunden auf Minuten.

Beispiel B — Allgemeine Abteilung. Eine Organisation ohne eigenen 24/7-Betrieb kann eine solche
Automatisierung nicht selbst aufbauen und pflegen. Sie bezieht die Erkennung und schnelle Reaktion deshalb
als Dienst (Managed Detection & Response) und achtet bei der Auswahl auf eine vertraglich zugesicherte
Reaktionszeit sowie auf nachvollziehbare, abgestimmte EinddmmungsmaRBnahmen. Intern legt sie fest, wer im
Ernstfall ansprechbar ist und welche weitreichenden Aktionen vorab freigegeben sind. So erhilt sie eine
schnelle, gelibte Reaktion, ohne eine eigene Plattform zu betreiben.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: Reaktions-Playbooks dokumentiert; manuelle Ausfiihrung.
¢ Defined: SOAR mit teilautomatisierten Playbooks; Zeit bis zur Einddmmung unter 60 Minuten.

¢ Managed: vollautomatische Einddmmung eindeutiger Vorfélle, Zeit unter 10 Minuten; halbjahrliche
Ubungen mit mehreren gleichzeitigen Vorfillen — alternativ ein MDR-Dienst mit vertraglich zugesicherter
Reaktionszeit.

7. Messung und Audit-Nachweis
¢ Kennzahl: Zeit bis zur Einddmmung eines eindeutigen Vorfalls (MTTC; Richtwert: unter 10 Minuten bei
hoher Eindeutigkeit).

¢ Nachweis: Playbook-Definitionen und -Protokolle, Nachweis der Hartung der Automatisierungsschicht
(Ausléser-Authentisierung, Audit-Trail, Freigaberegeln), Protokolle der Mehrfach-Vorfall-Ubungen oder die
Dienstleister-SLA.

¢ Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Incident-Response-Richtlinie,
Playbooks; verantwortlich? — Sicherheitsbetriebs-/SOC-Leitung; Haufigkeit? — fortlaufend, Ubungen
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mindestens halbjdhrlich; Toleranz? — keine automatische Aktion mit grofRer Schadwirkung ohne
menschliche Freigabe.

8. Typische Fehler

Es wird breit automatisiert, ohne die Automatisierungsschicht zu schiitzen; nicht authentisierte Ausléser
oder Fehlalarm-Fluten l6sen ungewollte Einddmmungen aus.

Weitreichende Aktionen laufen ohne menschliche Freigabe; ein Fehlalarm sperrt dann viele Konten oder
isoliert ganze Netzbereiche.

Es gibt Playbooks, aber keine Ubung fiir mehrere gleichzeitige Vorfille; im Ernstfall iberlastet ein
paralleler Angriff die Reaktion.

Die Playbooks werden nicht wie Quellcode gepflegt (keine Versionierung, kein Review); Fehler und
Manipulationen bleiben unbemerkt.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: betrifft die Reaktion auf erkannte Vorfélle; das Erkennen selbst behandelt MHC-05, die
laufende Compliance-Priifung MHC-10.

Restrisiko: Die Automatisierung kann zum Ziel werden — Angreifer kénnen Ausldsebedingungen
erkunden, gezielt Fehlalarme provozieren oder Einddmmungsaktionen gegen die eigene Organisation
richten; ohne die beschriebene Hartung ist die MaRnahme nicht wirksam.

Wirksamkeitsgrenze: SOAR ersetzt nicht belastbare Detection, Asset-Kontext und Incident-Governance.
Automatisierung wirkt erst, wenn Ausloser, Datenqualitat, Kritikalitatslogik, Freigaberegeln und
Rickfallpfade definiert und getestet sind; Aktionen mit potenziell hoher Schadwirkung sehen
standardmaRig menschliche Freigabe, Simulation oder gestufte Ausfiihrung vor.

ISO/IEC 27002:2022: A.5.5 Kontakt mit Behorden; A.5.24 Planung und Vorbereitung der Handhabung von
Informationssicherheitsvorféllen; A.5.25 Beurteilung und Entscheidung Giber
Informationssicherheitsereignisse; A.5.26 Reaktion auf Informationssicherheitsvorfille.

Framework: C5:2026 SIM-02/03; NIS2-DVO Nr. 3.5; DORA Art. 17; NIST SP 800-61 Revision 3
(Vorfallsbehandlung, am CSF 2.0 ausgerichtet).

Managed-Service-Variante (fiir Organisationen ohne eigenes SOAR)

Einzukaufende Leistung: automatisierte Erstreaktion als Bestandteil des MDR-Vertrags oder als Managed-
SOAR; vordefinierte Playbooks flir begrenzte Tier-1-Aktionen (Kontosperrung, Mail-Quarantdne, Host-
Isolation).

Vertraglich einzufordernde Nachweise: Playbook-Katalog mit Freigabestufen; llickenlose
Ausfiihrungsprotokolle je automatischer Aktion; Ubungsnachweise mindestens halbjéhrlich; Quote der
Fehlauslésungen.

Mindest-Service-Level: definierte Ausfihrungszeiten je Aktion; menschliche Freigabe fiir Aktionen mit
grolRer Schadwirkung vertraglich verankert; Riickrollfahigkeit jeder automatischen Aktion.

Verbleibende Eigenleistung: Freigabe und Pflege der Playbooks, Festlegung der Wirkungsgrenzen (Blast-
Radius), Entscheidungshoheit bei Eskalationen.

MHC-12 — Threat-Led Penetration Testing mit Mythos-Szenarien

Auf einen Blick

Operativer Nutzen: Priift, ob die SchutzmaRBnahmen gegen realistische, Al-typische Angriffsszenarien
tatsachlich wirken — nicht nur, ob sie dokumentiert sind — und deckt so falsch-positive
Sicherheitsannahmen auf.

Betroffene Richtlinie: Richtlinie zu Sicherheitstests und unabhingiger Uberpriifung.

Abhangigkeiten: keine Vorbedingung; prift die Wirksamkeit der tbrigen Controls (u. a. MHC-05, MHC-11)
unter realistischen Bedingungen.
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¢ Aufwandstreiber: hdngt stark vom gewahlten Format ab (vollwertiges TLPT mit externem Red-Team vs.
kostengiinstigere Purple-Team- und Simulationsformate). Der konkrete Aufwand richtet sich nach den
Ressourcen der Organisation.

¢ Primére Kennzahl: Anteil der festgestellten Schwachstellen, die innerhalb des vereinbarten Zeitfensters
behoben werden (Closure-Rate).

¢ Berihrte Standards (ohne Erflillungsanspruch): ISO/IEC 27002 A.5.35/A.8.29; DORA Art. 26/27 mit TLPT-
RTS; TIBER-EU; C5:2026 OPS-22; NIS2-DVO Nr. 3.5.5.

1. Control-Statement

Die Wirksamkeit der SchutzmalRnahmen wird regelmaRig durch bedrohungsgeleitete Tests (Threat-Led
Penetration Testing) geprift, die realistische, auf die aktuelle Lage zugeschnittene Angriffsszenarien
nachstellen — einschlieRlich Al-typischer Vorgehensweisen. Zwischen den Zyklen finden gemeinsame Ubungen
von Angriff und Abwehr (Purple Team) statt.

2. Zweck und Bedrohungsbezug

Dokumentierte SchutzmaRnahmen sind nicht dasselbe wie wirksame SchutzmaRnahmen. Unter Al-gestiitzten
Angriffen — die heute nachweislich eigenstdandig Schwachstellen finden und ausnutzen — zeigt sich erst im
realistischen Test, ob die Abwehr tatsachlich greift. Klassische Penetrationstests mit festem Standardumfang
bilden die neuen Vorgehensweisen oft nicht ab. Schutzziel ist, mit realistischen, bedrohungsgeleiteten
Szenarien zu prifen, ob die SchutzmaBnahmen gegen reale Angriffsmuster wirken, und so falsch-positive
Sicherheitsannahmen aufzudecken.

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Die Testrichtlinie schreibt regelmaRige bedrohungsgeleitete Tests mit realistischen Szenarien
vor sowie Purple-Team-Ubungen zwischen den Zyklen.

¢ Verantwortlichkeiten: Im Statement of Applicability zugewiesen (Vorlage MRIS Anhang E); fur die hochste
Reife wird die fristgerechte Behebung der Funde gegeniiber der Leitung berichtet.

¢ Risikoanalyse und SoA: Umfang und Szenarien werden aus der Bedrohungslage und den kritischen
Funktionen abgeleitet; das geeignete Format wird nach Schutzbedarf und Mitteln gewahlt. Behandeltes
Risiko: SchutzmaRnahmen, die nur auf dem Papier wirken (Anbindung an die Risikobewertungs-Briicke,
MRIS Anhang F).

e Prozesse: geregelte Beauftragung und Durchfiihrung (bei vollwertigem TLPT mit getrennten Anbietern fir
Bedrohungsanalyse und Red-Team); Nachhalten und fristgerechtes SchlieBen der Funde; regelmaRige
Wiederholung (mindestens jahrlich fir kritische Funktionen). Die Angabe ,mindestens jahrlich" ist ein
MRIS-Richtwert und nicht mit dem regulatorischen DORA-TLPT-Zyklus gleichzusetzen; dieser gilt nur fir
die nach Art. 26 Abs. 8 identifizierten Finanzunternehmen und sieht dort grundsatzlich einen mehrjahrigen
Turnus vor.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Bedrohungsgeleitete Tests: externe Red-Teamer stellen reale Angriffsketten nach, abgeleitet aus aktueller
Bedrohungsanalyse — auf die Organisation zugeschnitten, gegen die produktiven Systeme.

¢ Mythos-Szenarien aufnehmen: z. B. Al-gestiitztes Spear-Phishing mit gefalschter Stimme (Deepfake-
Voice), in Mikroschritte zerlegte Angriffsketten, parallele Mehrfach-Angriffe, Lieferketten-
Kompromittierungen, Missbrauch von Cloud-Zugéngen liber (ibernommene Dienstkonten.

¢ Purple Team zwischen den Zyklen: Angriffs- und Abwehrseite arbeiten gemeinsam und ordnen das Gelibte
den Techniken nach MITRE ATT&CK zu, um die Erkennungsabdeckung (MHC-05) gezielt zu verbessern.

¢ Schutzvorgaben fir Tests gegen Produktivsysteme (verbindlich, vor Testbeginn schriftlich zu fixieren):
schriftliche Autorisierung durch die Leitung; Rules of Engagement mit Zeitfenstern, Zielsystemen und
erlaubten Techniken; definierte Abbruch- und Stopp-Kriterien mit benannten Notfallkontakten und
Erreichbarkeit wahrend des Tests; ausdricklicher Ausschluss sicherheitskritischer und irreversibler
Aktionen; Schutz produktiver Daten (keine Exfiltration echter Datensdtze, Nachweis statt Kopie);
erforderliche Freigaben von Cloud- und Drittanbietern vor Testbeginn; vorbereitete Wiederherstellungs-
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und Rollback-Verfahren; geregelte Beweissicherung und Aufbewahrung der Testartefakte. Anbindung an
ISO/IEC 27002 A.8.34 (Schutz von Informationssystemen wahrend Audit-Tests).

¢ Abgestufte Formate: vollwertiges TLPT nach TIBER-EU-Methodik (aufwendig, fur regulierte/kritische
Stellen) oder kostengiinstigere Formate — Purple-Team-Ubungen mit ATT&CK-Szenarien, quelloffene
Angriffssimulation (z. B. Caldera, Atomic Red Team) und Breach-and-Attack-Simulation-Plattformen (z. B.
AttacklQ, SafeBreach, Picus).

e Vertiefung: TLPT-Vorgehen in der DORA-TLPT-RTS (Delegierte Verordnung (EU) 2025/1190) und im TIBER-
EU-Rahmenwerk der EZB (seit Februar 2025 auf DORA ausgerichtet, mit verpflichtendem Purple Teaming);
Penetrationstest-Anforderungen in C5:2026 OPS-22.

¢ Wirksamkeitstest: In einem bedrohungsgeleiteten Szenario (z. B. eine in Mikroschritte zerlegte
Angriffskette) wird gepriift, ob die vorhandene Erkennung und Reaktion den Angriff tatsachlich bemerkt
und stoppt — ein unbemerkter Durchlauf ist der Befund.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. Ein Unternehmen Idsst jahrlich einen Standard-
Penetrationstest durchfiihren, der jedes Mal dhnlich ablduft. Neue, Al-typische Vorgehensweisen werden
dabei nicht geprift. Das Unternehmen geht deshalb zu bedrohungsgeleiteten Tests liber: Externe Red-Teamer
stellen reale Angriffsketten nach — etwa ein in viele kleine Schritte zerlegtes Vorgehen oder ein Phishing mit
gefalschter Stimme — und prifen gegen die echten Systeme, ob Erkennung und Reaktion greifen. Zwischen
den Tests Gben Angriffs- und Abwehrseite gemeinsam und schlieRen erkannte Liicken in der Erkennung. So
wird sichtbar, welche SchutzmaRnahmen wirklich wirken und welche nur dokumentiert sind.

Beispiel B — Allgemeine Abteilung. Eine kleinere Organisation kann ein vollwertiges, aufwendiges
Testprogramm nicht stemmen. Sie wahlt deshalb ein kostengiinstigeres, aber wirksames Format: regelmafige
gemeinsame Ubungen von Angriff und Abwehr anhand realistischer Szenarien, unterstiitzt durch quelloffene
Angriffssimulation oder eine Simulationsplattform, die typische Angriffstechniken automatisiert nachstellt. Die
Ergebnisse zeigen konkret, wo die Erkennung nachgebessert werden muss. So priift auch sie die Wirksamkeit
ihrer SchutzmaBnahmen, angepasst an ihre Mittel.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: jahrliche Penetrationstests mit Standardumfang.
 Defined: bedrohungsgeleitete Tests mit Mythos-Szenarien; Purple-Team-Ubungen zwischen den Zyklen.

¢ Managed: fortlaufende Angriffssimulation, Simulationsplattform produktiv; fristgerechte Behebung der
Funde (Closure-Rate = 90 % im vereinbarten Zeitfenster).

7. Messung und Audit-Nachweis
¢ Kennzahl: Closure-Rate — Anteil der festgestellten Schwachstellen, die innerhalb des vereinbarten
Zeitfensters behoben werden (Richtwert: > 90 %); ergdnzend Haufigkeit und Realitdtsnahe der Tests.

¢ Nachweis: Testberichte mit Szenarien und Funden, Behebungsnachweise, ATT&CK-Zuordnung der Purple-
Team-Ubungen.

¢ Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Testrichtlinie, Testberichte;
verantwortlich? — Sicherheitsleitung; Haufigkeit? — mindestens jahrlich flr kritische Funktionen, Purple
Team dazwischen; Toleranz? — keine offenen kritischen Funde Uber das vereinbarte Zeitfenster hinaus.

8. Typische Fehler
¢ Es wird zwar getestet, aber mit immer gleichem Standardumfang; realistische, neue Angriffsmuster
bleiben aullen vor.

¢ Funde werden berichtet, aber nicht fristgerecht behoben; der Test bestéatigt nur Bekanntes, ohne die Lage
zu verbessern.

¢ Der Test prift nur die Technik, nicht die Erkennung und Reaktion; ob ein Angriff bemerkt wiirde, bleibt
offen.

¢ Das Format wird Gberdimensioniert (teures TLPT, wo ein Purple-Team-Format geniigt) oder
unterdimensioniert (oberflachlicher Scan, wo realistische Szenarien notig waren).
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9. Abgrenzung, Restrisiko und Verweise

» Abgrenzung: betrifft die Uberpriifung der Wirksamkeit; das automatisierte Testen wihrend der
Entwicklung behandelt MHC-09, das laufende Erkennen MHC-05.

¢ Restrisiko: ein Test ist eine Momentaufnahme eines gewdhlten Szenarios; nicht gepriifte Wege bleiben
offen, und die Lage dndert sich laufend — daher die regelmaRige Wiederholung und die Purple-Team-
Ubungen dazwischen.

¢ Formatabgrenzung: MHC-12 verlangt die Prifung realistischer Angriffsketten, nicht zwingend ein DORA-
TLPT im engen regulatorischen Sinn. Fiir diejenigen DORA-regulierten Finanzunternehmen, die gemal Art.
26 Abs. 8 fuir TLPT identifiziert wurden, gelten die regulatorischen DORA-TLPT-Anforderungen (RTS (EU)
2025/1190) verbindlich; alle anderen erreichen das Ziel auch Gber bedrohungsgeleitete Penetrationstests,
Purple-Team-Ubungen, Angriffssimulationen oder szenariobasierte Kontrolltests.

e |SO/IEC 27002:2022: A.5.35 Unabhingige Uberpriifung der Informationssicherheit; A.8.29
Sicherheitspriifung bei Entwicklung und Abnahme.

e Framework: DORA Art. 26/27 mit der TLPT-RTS (Delegierte Verordnung (EU) 2025/1190, anwendbar seit
Juli 2025); TIBER-EU-Rahmenwerk der EZB (seit Februar 2025 auf DORA ausgerichtet); C5:2026 OPS-22;
NIS2-DVO Nr. 3.5.5; Angriffssimulation u. a. mit Caldera, Atomic Red Team, AttacklQ, SafeBreach, Picus.

MHC-13 — Al-Agent-Governance und Harness-Sicherheit

Auf einen Blick

¢ Operativer Nutzen: Bringt produktive Al-Agenten und agentische Workflows unter Kontrolle —
eigenentwickelte ebenso wie SaaS-, Low-Code- und No-Code-Agenten: begrenzter Zugang, llickenlose
Nachvollziehbarkeit, menschliche Freigabe vor riskanten Aktionen — und schlieRt damit eine sonst
unkontrollierte Angriffsflache.

¢ Betroffene Richtlinie: neue Richtlinie zur Nutzung von Al-Agenten; zusatzlich Zugriffssteuerungs- und
Beschaffungsrichtlinie.

¢ Abhédngigkeiten: setzt die Identitatsgrundlage aus MHC-04 voraus; bertihrt MHC-09 (unsicherer Al-Code)
und das Shadow-Al-Inventar (A.5.9).

¢ Aufwandstreiber: hdngt von Zahl und Reichweite der eingesetzten Agenten und Anbindungen ab; spatere
Ausbaustufen setzen geeignete, im eigenen Umfeld verfligbare Werkzeuge voraus. Der konkrete Aufwand
richtet sich nach den Ressourcen der Organisation.

¢ Primére Kennzahl: Anteil der produktiven Agenten mit dokumentiertem Bedrohungsmodell und
begrenztem Zugang sowie die Abdeckung der Protokollierung.

e Berihrte Standards (ohne Erflllungsanspruch): u. a. ISO/IEC 42001 Annex A, NIST Al RMF 1.0, OWASP-
Bedrohungstaxonomien; je nach Einsatzbereich auch der EU Al Act.

1. Control-Statement

Produktiv eingesetzte Al-Agenten und agentische Workflows — eigenentwickelte ebenso wie SaaS-, Low-Code-
und No-Code-Agenten — werden wie privilegierte Systeme behandelt: begrenzter Schadensradius je Agent,
eine auf die nétigen Rechte begrenzte Identitat, eine llickenlose und nachvollziehbare Protokollierung mit
benanntem menschlichen Verantwortlichen und Not-Aus sowie eine Freigabeliste fiir agentische
Komponenten (MCP-Server, IDE-Erweiterungen, Skills, Connectors).

Mindestanforderungen fiir eigenentwickelte bzw. selbst kontrollierte Agenten: technische, capability-scoped
Identitdt statt personlicher Benutzerkonten oder pauschaler API-Schlissel; ausdriicklich kein unbeschrankter
Tool-Zugriff; manipulationssichere, Gberpriifbare Ausfiihrungsprotokollierung — das Protokoll ist
sicherheitsrelevanter Nachweis und an die zentrale, manipulationssichere Protokollierung aus A.8.15 (MHC-05)
angebunden; dokumentierte Zweckbindung und genehmigter Tool-Scope je Funktion; definierte
Freigabeschwellen fiir Aktionen mit hoher Schadwirkung. Die Identitdtsgrundlage liefert MHC-04 (Workload-
Identitdt), auf der die capability-scoped Begrenzung aufsetzt. Weiterfiihrende Hartung (Stufe Managed): Code-
Review fir die unter eigener Kontrolle stehenden Harness-Komponenten.
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Mindestanforderungen fiir SaaS-, Low-Code-, No-Code- und fremdbetriebene Agenten: agentenspezifische
Identitdt, soweit die Plattform sie unterstitzt, sonst dedizierte Dienstkonten mit Least-Privilege-Delegation;
Admin-Consent- und Berechtigungskontrolle auf Plattformebene; Allowlisting von Connectors und
Erweiterungen; dokumentierte Berechtigungsgrenzen; Aktivierung und regelméaRige Auswertung der
plattformseitigen Protokollierung, mit Export soweit verfiigbar; Anbieterbewertung und vertragliche
Zusicherungen (Vendor Assurance); Konfigurationskontrollen gegen unbeabsichtigte Rechteausweitung.
Harness-Code-Review gilt hier nur fiir Komponenten unter eigener Kontrolle (etwa eigene Konnektoren,
Skripte oder Prompt-/Flow-Definitionen).

2. Zweck und Bedrohungsbezug

Al-Agenten verbinden die Schlussfolgerung eines Sprachmodells mit Werkzeugausfiihrung, dauerhaftem
Speicher und mehrstufiger Planung. Dadurch entsteht eine privilegierte Angriffsflache auRerhalb der
etablierten SicherheitsmaBnahmen (Mythos-Ready, CSA/SANS/OWASP, April 2026: ,,Unmanaged Al Agent
Attack Surface", Einstufung CRITICAL). Zwei Risikoseiten: erstens Uberprivilegierte oder unsichere Agenten im
eigenen Betrieb; zweitens die Lieferkette — ibernommene MCP-Server, IDE-Erweiterungen oder Skills. Belegt
durch reale Vorfalle: EchoLeak (CVE-2025-32711, unbemerkter Datenabfluss Giber Prompt Injection in
Microsoft 365 Copilot) und CurXecute (CVE-2025-54135/-54136, Codeausfiihrung tiber die MCP-Anbindung der
Coding-IDE Cursor).

3. Organisatorische Umsetzung (Leitungsperspektive)

¢ Richtlinie: Eine Richtlinie zur Nutzung von Al-Agenten wird erstellt. Sie regelt die erlaubten Einsatzzwecke,
die Pflicht eines benannten menschlichen Verantwortlichen je produktivem Agenten, die ausschlieBliche
Nutzung freigegebener Komponenten und die Pflicht zur menschlichen Freigabe vor nicht umkehrbaren
Aktionen.

¢ Verantwortlichkeiten: Eine Al-Governance-Funktion wird benannt. Die Accountability wird gemaR der
organisationsspezifischen Al- und Risikogovernance festgelegt; typischerweise kommen CISO, CIO, CTO,
eine Al-Governance-Funktion oder der verantwortliche Business- beziehungsweise Service-Owner in
Betracht. Risikoakzeptanzen oberhalb delegierter Schwellen verbleiben bei der hierfiir autorisierten
Leitungsfunktion; der Vorstand wird einbezogen, weil die Freigabe produktiver Agenten Entscheidungen
zur Risikoakzeptanz oberhalb des CISO-Mandats beriihrt (MRIS Anhang E, Kap. 10.5).

¢ Risikoanalyse und SoA: Vor der Produktivsetzung wird je Einsatzzweck eine Bedrohungs- und
Risikobetrachtung erstellt und dokumentiert; daraus wird der Soll-Reifegrad abgeleitet (Anbindung an die
Risikobewertungs-Briicke, MRIS Anhang F).

¢ Prozesse: (a) ein Freigabeprozess vor Produktivsetzung (dokumentierter Einsatzzweck, Risikobetrachtung,
Rickfallplan); (b) ein Inventar der Al-Agenten und ihrer Komponenten; (c) ein Verfahren zur ltickenlosen
Nachvollziehbarkeit mit benanntem Verantwortlichen; die Aufbewahrungsdauer wird risikobasiert und
unter Bericksichtigung gesetzlicher, vertraglicher und forensischer Anforderungen festgelegt und
dokumentiert — Agenten-Protokolle kdnnen personenbezogene Daten, Prompts, Zugangsdaten, Quellcode
oder Kundendaten enthalten, sodass sowohl zu kurze als auch zu lange Fristen problematisch sind; fiir
sicherheitsrelevante Agenten sollte eine organisationsspezifische Mindestaufbewahrungsdauer definiert
werden; (d) ein Verfahren zum schnellen Entzug (ibernommener Agenten.

¢ Beschaffung und Lieferanten: Anforderungen an externe agentische Komponenten (Herkunft, Update-
Weg, Sicherheitsnachweise) werden festgelegt; Aufnahme nur Uber die Freigabeliste.

¢ Schulung: Entwicklungs- und Fachteams werden fir die Risiken sensibilisiert, insbesondere fiir indirekte
Prompt Injection.

¢ Harness als Code: Es wird festgelegt, dass die Steuerungsbestandteile eines Agenten (Anweisungen,
Werkzeugdefinitionen, Regeldateien) denselben Freigabe- und Versionsregeln unterliegen wie Quellcode;
die technische Umsetzung steht in Kapitel 4.

4. Technische Umsetzung (fiir IT-Fachleute)

¢ Begrenzte ldentitdt: Jeder Agent lduft unter einer eigenen Workload-ldentitdt (Anschluss an MHC-04) mit
fein granularen, zeitlich begrenzten Rechten je Werkzeugaufruf (Lese-, Schreib-, Netzwerkrechte mit
explizitem Scope); keine persénlichen Entwickler-Tokens.
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¢ Begrenzung des Schadensradius: Rate-Limits je Agent-ldentitat; ein Circuit-Breaker, der bei
ungewdhnlichen Aktionsfolgen abbricht; erzwungene Freigabeschwellen (Human-in-the-Loop) flr nicht
umkehrbare Aktionen (Produktiv-Deployment, Datenldschung, Ausgaben oberhalb eines Schwellwerts).

¢ Protokollierung: Jeder Werkzeugaufruf sowie Datei- und Netzwerkzugriffe werden als wiederholbar
nachvollziehbare Aufzeichnung protokolliert, gebunden an Sitzung, menschlichen Verantwortlichen und
Datenquelle; revisionssichere Speicherung.

¢ Freigabeliste (Allowlist): technische Sperre nicht freigegebener MCP-Server und Erweiterungen;
kontrollierte statt automatische Updates; Signaturpriifung, soweit verfigbar.

e Hartung gegen Prompt Injection: Trennung von Anweisungs- und Datenkanal, soweit technisch maoglich;
Ein- und Ausgangsfilterung; Behandlung der Werkzeug-Ausgaben als nicht vertrauenswiirdige Eingabe
(Schutz gegen missbrauchte Werkzeug-Berechtigung, ,Confused Deputy"); Pen-Tests gegen Prompt
Injection vor Produktivsetzung.

¢ Harness als Code: Anweisungen, Werkzeugdefinitionen, Retrieval-Pipelines und Eskalationslogik im
Versionsverwaltungssystem, mit Code-Review-Pflicht, signierten Releases und automatisierten Priifungen
vor Produktivsetzung.

¢ Vertiefung: MCP-spezifische Kontrollen (Herkunftsprotokollierung, Sandboxing, Kontext-Isolation) im
OWASP-Leitfaden ,,Practical Guide for Securely Using Third-Party MCP Servers"; Bedrohungstaxonomie in
OWASP , Agentic Al — Threats and Mitigations" und in der OWASP Top 10 for Agentic Applications (ASI01—
ASI10); Al-Management-Controls in ISO/IEC 42001:2023, Annex A; Adversarial-Robustheit der Agent-
Modelle in NIST Al 100-2e2025.

¢ Wirksamkeitstest: Eine praparierte E-Mail oder ein prapariertes Ticket mit eingebettetem Befehl
(Injection-Probe) wird eingespielt; der Agent darf die darin geforderte unzuldssige Aktion (etwa externer
Versand) nicht ausfiihren, und der Versuch muss im Protokoll erscheinen.

5. Umsetzungsbeispiele

Beispiel A — Entwicklungs-/Plattform-Kontext. In einer Organisation mit eigener Softwareentwicklung nutzen
die Entwickler einen Al-Assistenten direkt in ihrer Arbeitsumgebung. Dieser Assistent ist mit mehreren
internen Systemen verbunden — dem Ticketsystem, der Quellcodeverwaltung und einer internen
Wissensdatenbank — und arbeitet dabei unter den persénlichen Zugéngen der Entwickler. Das Risiko: In ein
Ticket lasst sich ein verdeckter Befehl einschleusen, der den Assistenten dazu bringt, Daten nach auflen zu
geben oder Quellcode zu verdndern, ohne dass der Entwickler es bemerkt. Die Organisation flihrt zunéchst ein
vollstandiges Verzeichnis aller eingesetzten Assistenten und ihrer Anbindungen, ldsst nur gepriifte
Anbindungen zu, gibt jedem Assistenten einen eigenen, eng begrenzten Zugang statt der vollen
Entwicklerrechte und halt llickenlos fest, was er tut und wer ihn gestartet hat. In einer weiteren Ausbaustufe
werden die Steuerungsvorgaben des Assistenten wie Programmcode geprift und versioniert, regelmaRig auf
Manipulierbarkeit getestet, und ein missbrauchter Zugang lasst sich binnen weniger Minuten entziehen.

Beispiel B — Allgemeine Abteilung (No-Code/SaaS$). Eine Fachabteilung ohne eigene Entwicklung — etwa der
Vertrieb — nutzt Microsoft 365 Copilot und richtet sich darin mit Bordmitteln einen eigenen Assistenten ein
(oder verwendet ein selbst angelegtes GPT in ChatGPT Business). Dieser Assistent darf Postfach, Dateiablage
und Kundendatenbank lesen und Nachrichten versenden, und zwar mit den vollen Rechten der Mitarbeiterin,
die ihn eingerichtet hat. Das Risiko: Eine eingehende E-Mail oder ein Dokument kann einen verdeckten Befehl
enthalten, der den Assistenten dazu bringt, vertrauliche Inhalte nach auen zu schicken — Genau dieses
Angriffsmuster wurde im 6ffentlich dokumentierten EchoLeak-Fall fiir Microsoft 365 Copilot demonstriert. Hier
liegen die Stellschrauben nicht in der Programmierung, sondern in den Verwaltungseinstellungen der
Plattform: Die Abteilung erfasst, welche Assistenten es gibt und worauf sie zugreifen dirfen, lasst nur
freigegebene Anbindungen zu, beschrdnkt die Rechte der Assistenten auf das Nétige statt der vollen
Nutzerrechte, benennt fir jeden produktiven Assistenten eine verantwortliche Person und schaltet die
Protokollierung der Plattform ein. Flr nicht umkehrbare Schritte — etwa den Versand nach auflen oder das
Léschen von Daten — wird eine ausdriickliche menschliche Bestatigung verlangt.

6. Reifegrad-Pfad (kumulativ)

¢ Initial: Produktive Al-Agenten und agentische Workflows sind inventarisiert — einschlieBlich Saas-, Low-
Code- und No-Code-Agenten; manuelles Inventar der MCP-Server und Erweiterungen.
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¢ Defined: begrenzte Identitdten und llickenlose Protokollierung produktiv; benannter menschlicher

Verantwortlicher und erprobter Not-Aus je Agent; Bedrohungsmodell je Einsatzzweck; Freigabeliste fir
Erweiterungen, Connectors und MCP-Server.

Managed: vollstandiger Code-Review-Prozess fiir die unter eigener Kontrolle stehenden Harness-
Komponenten; automatisierte Priifungen vor Produktivsetzung; Zeit bis zum Entzug unter 5 Minuten;
regelmaRige Pen-Tests gegen Prompt Injection.

Realismus: die meisten Organisationen starten bei Initial; realistisch 12—18 Monate bis Defined, 18-24
Monate bis Managed. Zuerst priorisieren: Inventar, Protokollierung und begrenzte Identitdten — diese
drei adressieren den Grof3teil des Risikos. Pen-Tests des Harness und Priifungen der Robustheit der
Modelle folgen in spateren Ausbaustufen, abhangig von den im eigenen Umfeld verfiigbaren Werkzeugen.

7. Messung und Audit-Nachweis

Kennzahlen: Anteil produktiver Al-Agenten und agentischer Workflows im Verantwortungsbereich der
Organisation — einschlieBlich SaaS-, Low-Code- und No-Code-Agenten — mit dokumentiertem
Bedrohungsmodell und festgelegtem Schadensradius (Zielwert: 100 %); getrennt erhoben als Inventar-
Abdeckung (vollstandig inventarisiert) und Governance-Abdeckung (Verantwortlicher, Identitat,
Berechtigungsgrenzen und manipulationssicheres Protokoll umgesetzt); Abdeckung der Protokollierung
fiir Aktionen mit Schreib- oder Netzwerkrechten (Zielwert: 100 %); Zeit bis zum Entzug libernommener
Agent-ldentitaten (Zielwert: unter 5 Minuten).

Nachweis: Agent-Inventar, Konfiguration der Freigabeliste, Protokolle, Priifberichte vor Produktivsetzung,
Bedrohungsmodell-Dokumente.

Nachweislogik (in Anlehnung an ISO/IEC 27001, Clause 9): dokumentiert? — Uber Inventar und
Bedrohungsmodelle; verantwortlich? — je Agent ein benannter Mensch; Haufigkeit? — fortlaufende
Protokollierung, Priifung vor jeder Produktivsetzung; Toleranz? — keine produktiven Agenten mit Schreib-
oder Netzwerkrechten ohne Protokollierung.

Markt- und Tooling-Landkarte (Auswahlkriterien, Stand Juli 2026)

Der Markt fiir Agent-Governance-Tooling ist jung und konsolidiert sich; Produktnennungen veralten schnell.
Flr Stufe-2-Nachweise genligt je Kategorie ein Werkzeug, das die genannten Kriterien erfillt:

Agent- und NHI-Inventar: automatische Erfassung nicht-menschlicher Identitaten (Service-Accounts, API-
Schlissel, Agenten) mit Owner-Zuordnung und Export beziehungsweise Abgleich mit CMDB, Al-
Agentenregister oder GRC-/Asset-Management-Plattform (das Statement of Applicability dokumentiert
die Anwendbarkeit des Controls, nimmt aber keine einzelnen Agenten als Inventarobjekte auf); Kriterium:
Abdeckungsmessung gegen IdP- und Plattformdaten (Kennzahl Agent-Inventar-Abdeckung).

Agenten-ldentitdt und Capability-Scoping: IdP-native Agent-Identitdten oder Workload-Identity
(SPIFFE/SPIRE, vgl. MHC-04) mit kurzlebigen Credentials und feingranularen Berechtigungen; Kriterium:
Widerruf in Minuten (Mean Time to Revoke).

MCP-/Tool-Server-Sicherheit: Signierung und Herkunftspriifung von Tool-Servern und Manifesten,
Registry-Kontrolle, Priifung auf Tool-Poisoning- und Prompt-Injection-Vektoren; Kriterium: Verweigerung
nicht signierter Tools als erzwingbare Policy (Logik aus MHC-02 Uibertragen).

Laufzeit-Guardrails und Protokollierung: richtliniengesteuerte Aktionsfreigaben, Session-Aufzeichnung,
manipulationssichere Ausflihrungsprotokolle mit SIEM-Anbindung (A.8.15); Kriterium: vollstdndige,
falschungssichere Nachvollziehbarkeit je Agenten-Aktion.

Beschaffungshinweis: Die Kategorien lassen sich zundchst mit Bordmitteln abdecken (IdP, Signatur-
Infrastruktur aus MHC-02/-06, SIEM); ein Spezialprodukt wird erst erforderlich, wenn Agentenzahl oder
Compliance-Anforderungen die manuelle Pflege Uibersteigen.

8. Typische Fehler

Agenten laufen unter persénlichen Entwickler-Konten — keine begrenzte Identitat, keine saubere
Nachvollziehbarkeit.

MCP-Server und Erweiterungen ohne Freigabeliste und ohne Update-Kontrolle — automatische Updates
offnen einen Weg iiber die Lieferkette.
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Der Harness (Anweisungen, Regeldateien) wird als Konfiguration statt als Code behandelt — keine
Freigabe, keine Versionsverwaltung.

Menschliche Freigabe nur dem Namen nach (Bestatigungsdialog ohne echte Priifmoglichkeit) — die zu
weite Handlungsfreiheit bleibt bestehen.

Das Ziel ,Managed" wird pauschal angesetzt, obwohl die dafiir nétigen Werkzeuge und Verfahren im
eigenen Umfeld noch nicht etabliert sind.

9. Abgrenzung, Restrisiko und Verweise

Abgrenzung: deckt Governance und Sicherheit produktiver Al-Agenten und agentischer Workflows im
Verantwortungsbereich der Organisation ab — selbst entwickelte ebenso wie SaaS-, Low-Code- und No-
Code-Agenten; die Grundlage der Identitat liefert MHC-04; unsicherer, mit Al generierter Code wird in
MHC-09 behandelt; das Inventar nicht freigegebener Al-Werkzeuge (Shadow Al) steht in A.5.9 (MRIS-
Erweiterung).

Restrisiko: Prompt Injection ist nicht vollstdndig I6sbar, solange Anweisungs- und Datenkanal nicht
trennbar sind; Erkennung ist nicht Verhinderung; geeignete Werkzeuge zur Hartung sind nicht in jedem
Umfeld verfugbar.

ISO/IEC 27002:2022: A.5.9 Inventar von Informationen und zugehdérigen Werten; A.5.16
Identitdtsmanagement; A.8.27 Sichere Systemarchitektur und Entwicklungsgrundsatze.

Al-spezifisch: ISO/IEC 42001:2023, Annex A (Al-Management-Controls tiber das Statement of
Applicability); NIST Al RMF 1.0; NIST Al 100-2e2025 (Adversarial Machine Learning).

Bedrohungsmodelle: OWASP Top 10 for LLM Applications 2026 (LLMO1 Prompt Injection; LLMO3 Excessive
Agency — mit den Ursachen zu weite Funktionalitat, zu weite Rechte, zu weite Autonomie; LLM04 Supply
Chain); OWASP Top 10 for Agentic Applications (ASI01 Agent Goal Hijack, ASI02 Tool Misuse, ASIO3
Identity & Privilege Abuse); OWASP , Agentic Al — Threats and Mitigations"; OWASP ,,Practical Guide for
Securely Using Third-Party MCP Servers"; MITRE ATLAS (AML.TO051 LLM Prompt Injection, AML.TO053 Al
Agent Tool Invocation (vormals LLM Plugin Compromise; ATLAS-Stand August 2026), AML.TO086
Exfiltration via Al Agent Tool Invocation, AML.T0110 Al Agent Tool Poisoning).

Glossar

3-2-1-1-0: Backup-Faustregel (drei Kopien, zwei Medientypen, eine offsite, eine unverdnderlich/offline,
null Fehler im Test).

AAL2 / AAL3: Schutzniveaus fiir Authentisierung nach NIST SP 800-63B; AAL3 verlangt einen
gerdtegebundenen, nicht exportierbaren Schlissel.

Admission-Controller: Kontrollstelle der Plattform (z. B. in Kubernetes), die beim Deployment nur
erlaubte, gepriifte Images zuldsst.

Adversary Emulation / BAS: Nachstellen realer Angriffstechniken, automatisiert (iber Breach-and-Attack-
Simulation-Plattformen.

Air-gapped: physisch vom Netz getrennte Sicherungskopie.
Baseline (Soll-Zustand): definierter Soll-Zustand, gegen den der Ist-Zustand gepriift wird.
Blast Radius: Schadwirkungsbereich — wie weit sich ein erfolgreicher Angriff ausbreiten kann.

Capability-Scoping: Begrenzung eines Zugangs auf genau die Rechte und Fahigkeiten, die fiir die jeweilige
Aufgabe nétig sind.

Conditional Access: Zugriffsregeln, die bei jeder Anmeldung Nutzer, Gerat und Situation prifen, bevor
Zugriff gewdhrt wird.

Confidential Computing / TEE: geschiitzte Ausfiilhrungsumgebung, die Daten auch wahrend der
Verarbeitung im Arbeitsspeicher verschliisselt (z. B. Intel TDX, AMD SEV-SNP, ARM CCA).

Container / Image / Registry: ein Container ist eine standardisiert verpackte Anwendung; das Image ist
seine unveranderliche Vorlage; eine Registry ist der Ablageort fiir Images.

Continuous Control Monitoring: laufende, automatisierte Priifung der Einhaltung von Vorgaben
erginzend zu periodischen Audits und anderen unabhingigen Uberpriifungen.
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CVE/NVD, 0SV, EUVD: Schwachstellendatenbanken (NVD: US-Datenbank; OSV: Open-Source-
Schwachstellen; EUVD: EU-Datenbank der ENISA).

CycloneDX / SPDX: die beiden etablierten SBOM-Formate (CycloneDX als ECMA-424, SPDX als ISO/IEC
5962 standardisiert).

Deepfake-Voice: kiinstlich erzeugte, tduschend echte Stimme, z. B. fiir Spear-Phishing.

Eindimmung (Containment): sofortige MaRnahme, die einen laufenden Vorfall begrenzt (z. B. Konto
sperren, System isolieren).

FIDO2 / WebAuthn: offener Standard fiir phishing-resistente Anmeldung mit kryptografischer Bindung an
die Adresse des Dienstes.

Harness: Das Steuerungsgeriist eines Al-Agenten — Anweisungen, Werkzeugdefinitionen, Regeldateien
und Eskalationslogik.

»heute abgreifen, spater entschliisseln": Angriffsmuster, bei dem heute verschliisselte Daten abgefangen
und fiir eine spatere Entschliisselung aufbewahrt werden.

Human-in-the-Loop: verpflichtende menschliche Freigabe vor Aktionen mit groBer Schadwirkung.

Hybride Kryptografie: Kombination eines klassischen und eines quantensicheren Verfahrens wahrend der
Ubergangszeit.

Image-Signatur (Sigstore/cosign): kryptografische Signatur eines Images, die vor dem Start geprift wird,
um Manipulation auszuschlieBen.

KEV (Known Exploited Vulnerabilities): Verzeichnis (CISA) der aktiv ausgenutzten Schwachstellen; 16st
beschleunigtes Patchen aus.

Al-generierter Code (Vibe-Coded): mit Al-Programmierhilfen erzeugter Code, der als eigene
Risikokategorie zu priifen ist.

Kill-Chain-Korrelation: Verkniipfung einzelner Ereignisse zu einer zusammenhangenden Angriffskette.

Living-off-the-Land: Vorgehen, bei dem Angreifer bordeigene Systemwerkzeuge statt mitgebrachter
Schadsoftware nutzen.

Mandant (Tenant) / Multi-Tenancy: ein Kunde auf einer gemeinsam genutzten Plattform; Multi-Tenancy
bezeichnet den Betrieb mehrerer Kunden auf gemeinsamer Infrastruktur.

MCP (Model Context Protocol): Offene Schnittstelle, (iber die ein Al-Assistent mit externen Werkzeugen
und Datenquellen verbunden wird.

MDR (Managed Detection & Response): Bezug von Erkennung und schneller Reaktion als Dienst mit
vertraglicher Reaktionszeit.

MITRE ATT&CK: anerkannter Katalog realer Angriffstechniken, an dem sich die Erkennung ausrichtet.
ML-KEM / FIPS 203: quantensicheres Verfahren fir den Schlisselaustausch (ersetzt z. B. RSA/ECDH).

mTLS (mutual TLS): Verschlisselte Verbindung, bei der sich beide Seiten gegenseitig per Zertifikat
ausweisen — nicht nur eine Seite.

MTTC (Mean Time to Containment): durchschnittliche Zeit bis zur Einddmmung eines Vorfalls.
OSCAL: maschinenlesbares NIST-Format flir Control-Kataloge und deren Nachweis.

Passkey: auf FIDO2 beruhender Anmeldenachweis; gerategebunden oder Gber mehrere Gerate
synchronisierbar.

Playbook: vordefinierter Reaktionsablauf fiir einen bestimmten Vorfallstyp.
Policy-as-Code: Sicherheitsvorgaben als ausfiihrbare, versionierte Regeln (z. B. OPA/Rego, Sentinel).

PQC (Post-Quantum-Kryptografie): Verschliisselungs- und Signaturverfahren, die auch kiinftigen
Quantencomputern standhalten sollen.

Pre-Merge-Block: automatische Sperre, die Code mit schwerwiegenden Funden nicht in den Hauptstand
Ubernehmen l3sst.

Prompt Injection (indirekt): Ein in Inhalten (E-Mail, Dokument, Ticket) versteckter Befehl, der einen Al-
Assistenten zu unerwiinschtem Verhalten verleitet.

Red / Blue / Purple Team: Angriffsseite, Abwehrseite und deren gemeinsame Ubung.

Remote-Attestation: Nachweis, dass eine geschiitzte Ausfiihrungsumgebung echt und unverandert ist,
bevor sie genutzt wird.
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¢ Runtime-Enforcement: Durchsetzung von Vorgaben im laufenden Betrieb, nicht nur deren Prifung.

e SAST / DAST / SCA: statische Codeanalyse, dynamische Priifung der laufenden Anwendung, Priifung der
Abhangigkeiten.

¢ SBOM (Software-Stiickliste): maschinenlesbares Verzeichnis aller Komponenten einer Software samt ihrer
Abhangigkeiten.

¢ Service Mesh: Eine Infrastrukturschicht, die Verbindung und Absicherung zwischen Diensten automatisch
Ubernimmt, ohne den Anwendungscode zu dndern.

¢ SLSA / Build-Provenance: Rahmenwerk und Nachweis, aus welchen Quellen und mit welchem Prozess ein
Artefakt gebaut wurde.

¢ SOAR: Plattform, die definierte Reaktionsabldufe (Playbooks) automatisiert ausfiihrt (Security
Orchestration, Automation and Response).

e SPIFFE / SPIRE: Offener Standard (SPIFFE) und zugehorige Referenz-Implementierung (SPIRE), um jeder
Software-Komponente eine eindeutige, technische Identitdt zu geben.

¢ SSDF (Secure Software Development Framework): NIST-Rahmen fiir sichere Softwareentwicklung (SP
800-218); fuir Al ergdnzt durch SP 800-218A.

e SVID: Das von SPIFFE ausgestellte Identitdtsdokument einer Komponente (als X.509-Zertifikat oder als
Token), in der Regel mit kurzer Giiltigkeit.

¢ Threat-Hunting: gezielte, hypothesengestiitzte Suche nach bislang unentdeckten Angriffen.

¢ TIBER-EU: Rahmenwerk der EZB fiir bedrohungsgeleitete Tests im Finanzsektor; seit Februar 2025 auf
DORA ausgerichtet.

e TLPT (Threat-Led Penetration Testing): bedrohungsgeleiteter, realitdtsnaher Test, der reale
Angriffsszenarien nachstellt.

¢ Transitive Abhdngigkeit: mittelbar enthaltener Baustein (eine Bibliothek, die ihrerseits weitere
Bibliotheken nutzt).

e UEBA: verhaltensbasierte Erkennung anhand einer erlernten Normallinie fiir Nutzer und Systeme.

¢ Unveranderlich (immutable) / WORM: Speicherung, bei der Daten fir einen festgelegten Zeitraum nicht
verdndert oder geléscht werden kénnen.

¢ VEX/ CSAF: Formate zur Kommunikation der Ausnutzbarkeit von Schwachstellen, getrennt von der
statischen SBOM.

e ZTNA / Identity-Aware Proxy: Zugang zu Anwendungen auf Basis der gepriften Identitat von Nutzer und
Gerat statt Uber die Zugehorigkeit zum Netz; Ersatz flr klassisches VPN.

Aufwandsklassen je MHC (Richtwerte)

Die folgenden Klassen geben eine GroRenordnung des internen Umsetzungsaufwands je Reifegradstufe an: S =
bis ca. 10 Personentage, Giberwiegend mit Bordmitteln; M = ca. 10-40 Personentage, ggf. mit Tool-Lizenz; L =
Uber 40 Personentage bzw. Plattform- oder Serviceinvestition. Lizenz- und Servicekosten sind nicht enthalten;
die Werte sind organisationsspezifisch anzupassen.

MHC Initial Defined Managed
MHC-01
MHC-02
MHC-03
MHC-04
MHC-05
MHC-06
MHC-07
MHC-08
MHC-09

win|zlu|lz|lz|v|vln
SIZ|ITIZ|IT|ITIZ|IZ|L
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MHC Initial Defined Managed
MHC-10 S M M
MHC-11 M L L
MHC-12 M M L
MHC-13 S M L

Flr MHC-05, MHC-09 und MHC-11 reduziert die Managed-Service-Variante den Eigenaufwand typischerweise
um eine Klasse; der Aufwand verlagert sich in die Vertrags- und Nachweissteuerung.

Muster-Priifprogramm fiir Auditoren (MHC-Zusatzmodul)

Dieses Modul macht die MHC im Rahmen bestehender ISO/IEC-27001-Audits prufbar — als Zusatzprifung in
Stage 2 bzw. in internen Audits nach Clause 9.2; es begriindet kein eigenes Zertifizierungsschema. Vorgehen je
anwendbarem MHC: Priiffrage stellen, Mindest-Nachweise der Stufe Defined einsehen, Stichprobe ziehen,
Bewertung gegen die SoA-Begriindung dokumentieren. Nicht anwendbare MHC erfordern eine dokumentierte
Begriindung im SoA.

MHC Kernpriiffrage Mindest-Nachweise (Stufe Defined) Primdrer
ISO-Bezug

MHC-01 | Krypto-Inventar vollstdndig und Inventarauszug, Migrationsstrategie, Review- | A.8.24
migrationspriorisiert? Protokoll

MHC-02 | SBOM je eigenem Artefakt, SBOM-Artefakte, Pipeline-Konfiguration, A.5.21,
Abfragefahigkeit belegt? Korrelationsnachweis zu einer A.8.30

Schwachstellenmeldung

MHC-03 | Phishing-resistente MFA flr IdP-Auswertung, Ausnahmenliste mit A.5.17,
privilegierte und externe Konten Ablaufdatum A.8.5
erzwungen?

MHC-04 | Workload-Identitat und Stage-Gate-Protokolle, mTLS-Abdeckung, A.8.20-
Segmentierung wirksam? Architektur-Nachweis A.8.22

MHC-05 | ATT&CK-Abdeckung gemessen und | Abdeckungsiibersicht, Testergebnisse, A.8.15,
durch Angriffstest bestéatigt? Hunting-Protokolle A.8.16

MHC-06 | Signatur- und Admission-Policies Admission-Logs, Policy-Konfiguration, A.8.31,
produktiv erzwungen? Kennzahl Container-Policy-Konformitat A.5.23

MHC-07 | Mandantentrennung nachweisbar | Trennungstest-Bericht je Stufe A.5.23,
getestet? A.8.22

MHC-08 | Unveranderlichkeit konfiguriert WORM-/Immutability-Konfiguration, Restore- | A.8.13,
und Wiederherstellung geprobt? Protokolle A.8.14

MHC-09 | Al-gestitztes Testing in der Pipeline-Laufe, KEV-Latenz-Auswertung, Re- A.8.29,
Pipeline, KEV-SLA eingehalten? Test-Nachweise A.8.8

MHC-10 | Kontinuierliche Kontrollprifung Monitoring-Abdeckung, Drift-Alarme, A.8.9,
aktiv, Abweichungen alarmiert? Behebungsnachweise A.5.36

MHC-11 | Tier-1-Automation mit Playbook-Katalog, Ausfiihrungsprotokolle, A.5.26
Freigabestufen und MTTC-Auswertung
Rickrollfahigkeit?

MHC-12 | TLPT mit Mythos-Szenarien TLPT-Bericht, Findings-Closure-Auswertung A.5.35,
durchgefihrt, Findings A.8.29
geschlossen?

MHC-13 | Agenten inventarisiert, Ausfiihrung | Agent-Inventar, Ausfihrungsprotokolle, A.5.9,
manipulationssicher protokolliert? | Harness-Review-Nachweise A.8.15
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Interne Audits nach Clause 9.2 kénnen die Tabelle unveréndert als Priifprogramm tibernehmen; in
Zertifizierungsaudits dient sie als Vorschlagsliste an den Auditor. Alle Nachweisbegriffe entsprechen den
Abschnitten ,,Messung und Audit-Nachweis" der jeweiligen MHC-Bausteine.

Mapping Implementation Guide > MRIS, Kapitel 9

MHC-01 — Post-Quantum-Strategie und kryptografisches Inventar: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Kennzahl: Kryptografisches-Inventar-Abdeckung.

MHC-02 — SBOM und Build-Provenance: Katalog 9.2, Kompakt-Ubersicht 9.4, Reifegrad-Stufen 9.5;
Kennzahl: SBOM-Coverage.

MHC-03 — Phishing-resistente Multi-Faktor-Authentisierung: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Luickencluster 6 (Identitdt/Zero Trust) in 9.3; Kennzahl: Phishing-resistent-MFA-
Share.

MHC-04 — Workload-Identitit und Zero-Trust-Netzwerkarchitektur: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Liickencluster 6 in 9.3; Wirksamkeit Gber Implementierungs-Stage-Gates statt
kontinuierlicher Kennzahl.

MHC-05 — Verhaltensbasierte Detection und Kill-Chain-Korrelation: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Luickencluster 7 (Automatisierung/Resilienz) in 9.3; Kennzahl: ATT&CK-Coverage
(strukturell), ergdnzend Threat-Hunts.

MHC-06 — Container-Sicherheit und Confidential Computing: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Luickencluster 3 (Container/Confidential Computing/Multi-Tenancy) in 9.3;
Wirksamkeit Gber Implementierungs-Stage-Gates (Signatur-/Attestation-Abdeckung); Kennzahl:
Container-Policy-Konformitat.

MHC-07 — Multi-Tenancy-Isolation mit nachweisbarer Trennung: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Liickencluster 3 in 9.3; Wirksamkeit Gber Implementierungs-Stage-Gates (Ergebnis
der Trennungstests).

MHC-08 — Unveriinderliche Backups und Recovery-Validierung: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; primdr aus der Control-Degradation-Analyse von A.8.13, A.5.29 und A.5.30
abgeleitet, ergdnzende Framework-Bezlige gemafl MRIS 9.2 und 9.3; Kennzahl: Restore-Test-Erfolgsquote.
MHC-09 — Al-gestiitztes Security-Testing in der Pipeline: Katalog 9.2, Kompakt-Ubersicht 9.4, Reifegrad-
Stufen 9.5; Liickencluster 7 in 9.3; Kennzahl: Patch-Latency fiir KEV-Listings.

MHC-10 — Continuous Control Monitoring und Policy-as-Code: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Liickencluster 5 (Kontinuierliche Priifung) in 9.3; Kennzahl: Continuous-Monitoring-
Coverage.

MHC-11 — SOAR-basierte Tier-1-Automation und parallele Reaktions-Playbooks: Katalog 9.2, Kompakt-
Ubersicht 9.4, Reifegrad-Stufen 9.5; Liickencluster 4/7 in 9.3; Kennzahl: Mean Time to Containment
(MTTC).

MHC-12 — Threat-Led Penetration Testing mit Mythos-Szenarien: Katalog 9.2, Kompakt-Ubersicht 9.4,
Reifegrad-Stufen 9.5; Liickencluster 5 in 9.3; Kennzahl: TLPT-Findings-Closure-Rate.

MHC-13 — Al-Agent-Governance und Harness-Sicherheit: Katalog 9.2, Kompakt-Ubersicht 9.4, Reifegrad-
Stufen 9.5; Liickencluster 2 und 6 in 9.3; Wirksamkeit Gber Implementierungs-Stage-Gates (u. a. Mean
Time to Revoke); Kennzahl: Agent-Inventar-Abdeckung.

Zu allen MHC zusatzlich: RACI-Zuordnung in MRIS Anhang E, KPI-Definitionen in MRIS Anhang G,
Einzelbewertung der beriihrten ISO-Controls in den MRIS-Kapiteln 4—6.
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Versionshistorie

Version

Datum

Anderungen

1.2

Juni
2026

Basisfassung dieses Leitfadens (dreizehn MHC-Bausteine, Priorisierung, Glossar,
Mapping).

1.3

Juli
2026

Verweise auf MRIS Anhang E/G berichtigt; Nachweislogik statt ,,Priflogik nach ISO/IEC
27005"; Managed-Service-Variante fur MHC-05/-09/-11; Aufwandsklassen-Tabelle; 1SO-
Anbindungen an MRIS Anhang A angeglichen; Abgleich mit MRIS 1.7; Lizenz auf CC BY-SA
4.0.

1.4

Juli
2026

Abgleich mit MRIS 1.8 (Multi-Vendor); Sensitivitats-Priifschritt zum Threat Priority Score;
Marktlage-Hinweis im Tiering; Stage-Gate-Richtwerte fiir MHC-04/-07; Markt- und
Tooling-Landkarte fir MHC-13; Muster-Prifprogramm fir Auditoren; ,,in Minuten"-
Aussagen mit Voraussetzungskontext.

1.5

August
2026

Abgleich mit MRIS 1.9. MHC-03 §4 um Authenticator-Attestation und RP-seitige
WebAuthn-Prifungen (Challenge-Session-Bindung, Signatur-Zahler) erganzt; §9
Restrisiko um Endpoint-Kompromittierung nach der Anmeldung. MHC-05 §4 um
Detection-Signale fir WebAuthn-/Passkey-Missbrauch. MHC-13 §9 Bedrohungsmodelle
auf OWASP Top 10 for LLM Applications 2026 gepinnt, Nummerierung korrigiert
(Excessive Agency LLM06->LLMO03, Supply Chain LLM03->LLMO04). Anlass: Pass-the-
Passkey-Angriffsklasse (SpecterOps, August 2026); klassische Implementierungs-
/Endpoint-Schwache, keine Control-Umstufung.

1.6

August
2026

MHC-01 um PQC-Schlisselmanagement erweitert (Quelle: CSA Cloud Key Management
Working Group, 08/2026; eigene Formulierung mit Attribution): §2 um Trust-Now-Forge-
Later und Downgrade-Risiko; §3 um Migrationsreihenfolge in der Schllsselhierarchie; §4
um Downgrade-Schutz, Migrationssequenz (Wurzel zuerst) und quantensichere
Zeitstempel; §8 um den Fehler ,klassische Wurzel bei PQC auf abgeleiteten Ebenen"; §9
Abgrenzung und Verweise angepasst.

1.7

August
2026

Referenzierung auf MRIS umgestellt: Der Leitfaden verweist auf MRIS Gber , Kapitel 9"
und die stabilen Kennungen MHC-01 bis MHC-13 statt (iber eine Versionsnummer (Titel,
Einleitung, Mapping-Uberschrift). Damit bleibt die Zuordnung tiber MRIS-
Versionswechsel hinweg giiltig. Sprachliche Korrekturen aus dem Fachreview (Heldt):
Rollenbezug durchgangig auf die Leitungs- bzw. ISMS-Verantwortung gedffnet
(Einleitung, Zielgruppe, Abschnitt 3 aller dreizehn Bausteine), Geltungsbereich der CRA-
SBOM-Pflicht auf Hersteller von Produkten mit digitalen Elementen eingegrenzt,
Mehrfaktor-Kriterium bei gerdtegebundenen Passkeys in MHC-03 prazisiert.

2.0

August
2026

Qualitats-Release nach externem Qualitats-, CISO- und Audit-Review; gemeinsame
Versionsfiihrung mit MRIS 2.0. Neuer Abschnitt 9 , Lesart der Reifegrad-Stufen" (Initial ist
kein Umsetzungsnachweis); Threat Priority Score ohne Faktorgewichte,
Sensitivitatsprifung liber Bewertungsstufen statt Prozentvariation; doppelte
Abschnittsnummerierung im Rahmenteil bereinigt. MHC-03 Authentisierungsverweise
auf NIS2-DVO Nr. 11.6/11.7 und 11.3.2 Buchst. a umgestellt; MHC-04 Identitat und
Credentials technisch prazisiert, Wirkung gegen seitliche Ausbreitung nicht mehr absolut
formuliert; MHC-09 Al-Code als Risikofaktor im Secure-SDLC statt im Statement of
Applicability; MHC-10 Kennzahl auf zwei GrofRen getrennt (Automatisierungs-Eignung
und Continuous-Monitoring-Coverage); MHC-12 um verbindliche Schutzvorgaben fiir
Tests gegen Produktivsysteme und A.8.34 ergédnzt; MHC-13 Aufbewahrungsdauer
risikobasiert statt pauschal. Mappings zu MRIS Anhang A fiir MHC-02 und MHC-05
vervollstandigt; Schreibweise ,Al" vereinheitlicht; beschadigte Auszeichnungen bereinigt.
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